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1. CONCEPTOS BASICOS:

RIESGO: Efecto que se causa sobre los objetivos de las entidades, debido a
eventos potenciales. Nota: Los eventos potenciales hacen referencia a la
posibilidad de incurrir en pérdidas por deficiencias, fallas o inadecuaciones, en el
recurso humano, los procesos, la tecnologia, la infraestructura o por la ocurrencia
de acontecimientos externos.

RIESGO DE SEGURIDAD DE LA INFORMACION: Posibilidad de que una
amenaza concreta pueda explotar una vulnerabilidad para causar una pérdida o
dafio en un activo de informacién. Suele considerarse como una combinacion de
la probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).

RIESGO DE CORRUPCION: Posibilidad de que por accién u omision, se use el
poder para desviar la gestion de lo publico hacia un beneficio privado.

PROBABILIDAD: se entiende la posibilidad de ocurrencia del riesgo. Estara
asociada a la exposicion al riesgo del proceso o actividad que se esté
analizando. La probabilidad inherente sera el nUmero de veces que se pasa por
el punto de riesgo en el periodo de 1 afio.

CAUSA: todos aquellos factores internos y externos gue solos o en combinacién
con otros, pueden producir la materializacion de un riesgo.

CONSECUENCIA: los efectos o situaciones resultantes de la materializacion del
riesgo que impactan en el proceso, la entidad, sus grupos de valor y demas
partes interesadas.

IMPACTO: las consecuencias que puede ocasionar a la organizacion la
materializacion del riesgo.

RIESGO INHERENTE: Nivel de riesgo propio de la actividad. El resultado de
combinar la probabilidad con el impacto, nos permite determinar el nivel del
riesgo inherente, dentro de unas escalas de severidad.

RIESGO RESIDUAL: El resultado de aplicar la efectividad de los controles al
riesgo inherente.

CONTROL: Medida que permite reducir o mitigar un riesgo.
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CAUSA INMEDIATA: Circunstancias bajo las cuales se presenta el riesgo, pero
no constituyen la causa principal o base para que se presente el riesgo.

CAUSA RAIZ: Causa principal o basica, corresponde a las razones por la cuales
se puede presentar el riesgo.

FACTORES DE RIESGO: Son las fuentes generadoras de riesgos.

CONFIDENCIALIDAD: Propiedad de la informaciéon que la hace no disponible o
sea divulgada a individuos, entidades o procesos no autorizados.

INTEGRIDAD: Propiedad de exactitud y completitud.

DISPONIBILIDAD: Propiedad de ser accesible y utilizable a demanda por una
entidad.

VULNERABILIDAD: Representan la debilidad de un activo o de un control que
puede ser explotada por una o0 mas amenazas.

ACTIVO: En el contexto de seguridad digital son elementos tales como
aplicaciones de la organizacién, servicios web, redes, Hardware, informacion
fisica o digital, recurso humano, entre otros, que utiliza la organizacién para
funcionar en el entorno digital.

NIVEL DE RIESGO: Es el valor que se determina a partir de combinar la
probabilidad de ocurrencia de un evento potencialmente dafino y la magnitud del
impacto que este evento traeria sobre la capacidad institucional de alcanzar los
objetivos. En general la férmula del Nivel del Riesgo poder ser Probabilidad *
Impacto, sin embargo, pueden relacionarse las variables a través de otras
maneras diferentes a la multiplicacién, por ejemplo, mediante una matriz de
Probabilidad — Impacto.

APETITO DE RIESGO: Es el nivel de riesgo que la entidad puede aceptar,
relacionado con sus Objetivos, el marco legal y las disposiciones de la Alta
Direccion y del Organo de Gobierno. El apetito de riesgo puede ser diferente
para los distintos tipos de riesgos que la entidad debe o desea gestionar.

TOLERANCIA DEL RIESGO: Es el valor de la maxima desviacion admisible del
nivel de riesgo con respecto al valor del Apetito de riesgo determinado por la
entidad.
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CAPACIDAD DE RIESGO: Es el méximo valor del nivel de riesgo que una
Entidad puede soportar y a partir del cual se considera por la Alta Direccion y el
Organo de Gobierno que no seria posible el logro de los objetivos de la Entidad.

PLAN ANTICORRUPCION Y DE ATENCION AL CIUDADANO: Plan que
contempla la estrategia de lucha contra la corrupcion que debe ser implementada
por todas las entidades del orden nacional, departamental y municipal
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NORMATIVIDAD

NORMA

NOVEDAD

1991

Constituciéon
Politica

Adopta los principios de la funcién administrativa y elimina el control fiscal previo
y obligatoriedad para todas las entidades estatales de contar con el control
interno.

1993

Ley 87

Crea el Sistema Institucional de Control Interno y dota a la administracién de un
marco para el control de las actividades estatales, directamente por las mismas
autoridades.

1998

Ley 489

Fortalece el Control Interno, con la creacién del Sistema Nacional de Control
Interno

2001

Decreto 1537

Provee elementos técnicos y administrativos para fortalecer el Sistema de
Control Interno (SCI). Establece la administracion del Riesgo se contempla
como parte integral del fortalecimiento de los SCI

2005

Decreto 1599

Adopta un marco general para el ejercicio del Control Interno, a través del
Modelo Estandar de Control Interno —MECI y dota al Estado colombiano de una
estructura Unica.

2012

Decreto 1599

Integra en un solo sistema todas aquellas herramientas de gestion, presenta a
las entidades el Modelo Integrado de Planeacion y Gestién, el cual recoge el
Sistema de Desarrollo Administrativo en cinco politicas

MECI se configura como la herramienta de seguimiento y control del Modelo.

2014

Decreto 943

Actualiza el MECI a una version mas moderna y de facil comprension por parte
de las entidades.

2015

Ley 1753

Integra en un solo Sistema de Gestidn, los Sistemas de Gestion de la Calidad
(Ley 872 de 2003) y de Desarrollo Administrativo (Ley 489 de 1998) articulado
con los Sistemas Nacional e Institucional de Control Interno (Ley 87 de 1993 y
en los articulos 27 al 29 de la Ley 489 de 1998)

2017

Decreto 1499

Articula el Sistema de Gestion en el marco del Modelo Integrado de Planeacion
y Gestion — MIPG, a través de los mecanismos de control y verificacion que
permiten el cumplimiento de los objetivos y el logro de resultados de las
entidades. Actualiza el Modelo Estandar de Control Interno para el Estado
Colombiano — MECI a través del Manual Operativo del Modelo Integrado de
Planeacion y Gestion — MIPG (correspondiendo a la 7° Dimensién de MIPG)

2020

Guia

Guia para la administracion del riesgo y el disefio de controles en entidades
publicas - Version 5 Diciembre de 2020.
https://www.funcionpublica.gov.co/web/eva/biblioteca-virtual/-
/document_library/bGsp2ljUBdeu/view_file/34316499
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3. OBJETIVO

Establecer los principios béasicos, lineamientos, responsabilidades y directrices que
permitan disminuir la probabilidad de ocurrencia y el impacto de todas aquellas
situaciones en que se pueda ver expuesta la administracion del municipio de
Cartago — Valle del Cauca, en funcién del desarrollo de un pensamiento basado en
riesgos, aplicando las normas en materia de riesgos con el fin de alcanzar de
manera eficaz y efectiva la mision y el cumplimiento de los objetivos institucionales.

4. ALCANCE

La Politica Institucional de Administracion del Riegos debe ser aplicada por toda la
entidad desde el Direccionamiento Estratégico como linea estratégica (Alta
Direccion y el Comité Institucional de Coordinacion de Control Interno) hasta el nivel
operativo en cumplimiento de las tareas diarias del que hacer de la administracion
del municipio de Cartago — Valle del Cauca. Aplica a todos los procesos y proyectos
de la administracion y a todas las actividades realizadas por los funcionarios durante
el ejercicio de sus funciones y en representacion de la Administracién Municipal.
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5. MARCO DE REFERENCIA

El modelo integrado de planeacion y gestion (MIPG) sera el marco de referencia
para dirigir, planear, ejecutar, hacer seguimiento, evaluar y controlar las
actividades de la entidades, este modelo tiene el fin de generar resultados que
atiendan los planes de desarrollo y resuelvan las necesidades y problemas de

los ciudadanos con integridad y calidad en el servicio.

Control
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y la Innovacién .

o
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@»
modelo integrado
de ploneocion
y gestién

De acuerdo con el numeral 2.2.1 “politica de planeacion institucional” de la
dimension “Direccionamiento estratégico y planeacion” del MIPG se deben formular
las metas de largo plazo, tangibles, medibles, audaces y coherentes con los
problemas y necesidades que deben atender o satisfacer, evitando proposiciones
genéricas que no permitan su cuantificaciéon y definiendo los posibles riesgos

asociados al cumplimiento de las prioridades.

En este sentido, es claro que la identificacion y valoracion de riesgos se integra en el
desarrollo de la estrategia, la formulacion de los objetivos de la entidad y la
implementacion de esos objetivos a través de la toma de decisiones cotidiana en

cada uno de los procesos.
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Este desarrollo se da en los diferentes niveles de la organizacion, por lo que cada
entidad, de acuerdo con su esquema de direccionamiento estratégico, procesos,
procedimientos, politicas de operacion, sistemas de informacion, tendra insumos
esenciales para iniciar con la aplicacion de la metodologia propuesta para la
administracion del riesgo.

6. INSTITUCIONALIDAD

El modelo integrado de planeacion y gestion (MIPG) define para su operacion
articulada la creacién en todas las entidades del Comité Institucional de Gestion
y Desemperfio, y el Comité Institucional de Coordinacion de Control Interno, en
este marco general, para una adecuada gestion del riesgo, dicha
institucionalidad entra a funcionar de la siguiente forma:

En este comité se | Comité Insfitucional de

. badet Comité Institucional de = Aeste comité debe subir ¢l andisis
analiza la gestion del | o - Coordinacion de Confrol [ . , ;
riesgo y se aplican las Gestion y Desempefio o | de evenios y riesgos riicos
mejoras. !
© Responsables de : :
. gestionar losriesgos y _____ I ELEICELE 2% Lineade Defensa [ apacita, Acomparia, genera
i hacer W'mlj;ﬂl? en Proceso (Of. de Planeacion o quien | recomendaciones, define :
H nea ! . :
--------------------------- = haga sus veces) |mefodologln ]
(Gerencia Riesgos)
Responsables de

LEA R Sonvioes
operafivos en eldia a < Servidores

dia
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7. NIVELES DE RESPONSABILIDAD Y AUTORIDAD PARA EL MANEJO DE
LOS RIESGOS

La entidad debe asegurar el logro de sus objetivos, anticipandose a los eventos
negativos relacionados con la gestion de la entidad. EI Modelo Integrado de
Planeacion y Gestion (MIPG) en la dimension siete “Control Interno” desarrolla a
través de la Linea Estratégica y las tres Lineas de Defensa de responsabilidad
de la gestion del riesgo y control.

LINEA ESTRATEGICA
Define el marco general para la gestion del riesgo y el control y supervisa su cumplimiento,
esta a cargo de la Alta Direccién y el Comité Institucional de Coordinaciéon de Control
Interno
Responsables Actividades de monitoreo y revision
e Revisar, aprobar y socializar la Politica de
administracion del riesgo.

e Aprobar el Mapa de Riesgos de Gestién, Corrupcién y
Riesgos de Seguridad de la Informacion en Comité

Directivo.
Alta Direccion y Comité ¢ Definir y hacer seguimiento a los niveles de aceptacion
Institucional de (apetito al riesgo)
Coordinacion de Control
Interno e Analizar los cambios en el contexto de la organizacion

(contexto interno y externo) que puedan tener un
impacto significativo en la operacion de la entidad y
que puedan generar cambios en la estructura de
riesgos y controles

e Realizar seguimiento y analisis periédico a los riesgos
institucionales

Calle 8 N° §-52, Tel: 2125959, 2114101
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12. LINEA DE DEFENSA

Desarrolla e implementa procesos de control y gestiébn de riesgos a través de su
identificacién, analisis, valoraciéon, monitoreo y acciones de mejora.

Responsables

Actividades de monitoreo y revision

Responsables de
Procesos

los

Identificar y valorar los riesgos de Gestion, Corrupcion
y de la Seguridad de la Informacion que pueden
afectar los programas, proyectos, planes y procesos a
su cargo y actualizarlo cuando se requiera.

Disefar, ejecutar y hacer seguimiento a los controles
para mitigar los riesgos identificados alineados con las
metas y objetivos de la entidad y proponer mejoras a
la gestién del riesgo en su proceso.

Establecer la(s) accion(es) asociadas al control que
mitigan o reducen cada riesgo, determinando el
periodo de ejecucion, indicador, area responsable y
registro que evidencie el cumplimiento de la accion.

Informar a la Secretaria de Planeacion y Medio
Ambiente (segunda linea) sobre los riesgos
materializados en los programas, proyectos, planes
y/o procesos a su cargo.

Solicitar modificaciones de los diferentes tipos de
riesgos de acuerdo con los autoevaluaciones,
observaciones o informes de las auditorias internas o
externas.

Realizar monitoreo y revisién al Mapa de Riesgos de
Gestion, Corrupcién y Seguridad de la Informacion.

wwww cartago. gov.co
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22, LINEA DE DEFENSA

Tiene a cargo responsabilidades directas frente al monitoreo y evaluacién del estado de
controles y la Gestién del Riesgo, asegura que la identificaciéon, andlisis, valoracion,
monitoreo y las actividades de control de los riesgos de Gestién, Corrupcion y de
Seguridad de la Informacion implementados por la primera linea de defensa, estén
disefiados apropiadamente y funcionen como se pretende.

Responsables

Actividades de monitoreo y revision

Secretaria de Planeacion,
Supervisores e

contratos o0 proyectos,
comités de contratacion,
areas financieras, Tics
entre otros

interventores de .

Asesorar a la linea estratégica en el andlisis del
contexto de la organizacién (interno y externo), para la
definicién de la politica de riesgo, el establecimiento
de los niveles de impacto y el nivel de aceptacion del
riesgo.

Consolidar el Mapa de riesgos institucional vy
presentarlo para aprobacion ante el Comité Directivo

Acompafar, orientar y entrenar a los responsables de
los procesos en la identificacién, analisis y valoracion
del riesgo

Monitorear los controles establecidos por la primera
linea de defensa acorde con la informacion
suministrada por los responsables de los procesos

Supervisar en coordinacibn con los demas
responsables de esta segunda linea de defensa que la
primera linea identifique, evalué y gestione los riesgos
y controles para que se generen acciones.

Evaluar que los riesgos sean consistentes con la
actual politica de la entidad y que sean monitoreados
por la primera linea de defensa

Identificar cambios en el apetito del riesgo en la
entidad, especialmente en aquellos riesgos ubicados
en zona baja y presentarlo para aprobacién del Comité
Institucional de Coordinacién de Control Interno

Actualizar la version del Mapa de Riesgos de Gestion y
Corrupcion o el Mapa de Riesgos de Seguridad de la
Informacién segun sea el caso, con las solicitudes de
modificacion aprobadas por la Alta Direccion para su
respectiva publicacion en la Pagina WEB de la
Entidad.

32, LINEA DE DEFENSA

wwww cartago. gov.co
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defensa.

Proporciona informacién sobre la efectividad del Sistema de Control Interno, a través de un
enfoque basado en riesgos, incluida la operacion de la primera y segunda linea de

Responsables

Actividades de monitoreo y revision

Direccion Control Interno

Proporcionar aseguramiento objetivo sobre la eficacia
de la gestion del riesgo y control, con énfasis en el
disefio e idoneidad de los controles establecidos en
los procesos

Proporcionar aseguramiento objetivo en las areas
identificadas no cubiertas por la segunda linea de
defensa

Asesorar de forma coordinada con la Direccion de
Planeacién, a la primera linea de defensa en la
identificacién de los riesgos institucionales y disefio de
controles.

Llevar a cabo el seguimiento a los riesgos
consolidados y presentar dicho informe de
seguimiento al CICCI segun la programacion del Plan
Anual de Auditoria o reuniones de este comité

Recomendar mejoras a la politica de administracién
del riesgo.

Verificar la inclusion de los riesgos que se materializan
en el plan de mejoramiento.

8. BENEFICIOS APLICACION DE LA POLITICA

ADMINISTRACION DEL RIESGO

Considerando que la gestion del riesgo es un proceso efectuado por la alta
direccidn de la entidad y por todo el personal con el propésito de proporcionar a
la administracion un aseguramiento razonable con respecto al logro de los

objetivos, los principales beneficios para la entidad son los siguientes:

wwww cartago. gov.co

Calle 8 N° 6-52, Tel: 2125959, 2114101
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Apoyo a la toma de decisiones

Garantizar la operacion normal de la organizacion
Minimizar la probabilidad e impacto de los riesgos
Mejoramiento en la calidad de procesos y sus servidores (calidad va de la
mano con riesgos)

INSTITUCIONAL DE
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e Fortalecimiento de la cultura de control de la organizacion
¢ Incrementa la capacidad de la entidad para alcanzar sus objetivos

e Dota a

la entidad de herramientas y controles para hacer

administracion mas eficaz y eficiente

METODOLOGIA PARA LA ADMINISTRACION DE RIESGOS

una

La metodologia para la administracion del riesgo requiere de un analisis inicial
relacionado con el estado actual de la estructura de riesgos y su gestion en la
entidad, ademas del conocimiento de esta desde un punto de vista estratégico
de la aplicacion de los tres pasos basicos para su desarrollo y, finalmente, de la
definicion e implantacion de estrategias de comunicacion transversales a toda la
entidad para que su efectividad pueda ser evidenciada. A continuacion se puede
observar la estructura completa con sus desarrollos basicos:

Metodologia para la administracién de riesgos de Gestion

ANTES DE
INICIAR CON
LA METODOLOGIA

PASD
) { pAsO
METODOLOGIA :
PARALA
ADMINISTRACION
DE RIESGOS
! paso

POLITICA DE
ADMINISTRACION
DE RIESGOS

DE RIESGOS

IDENTIFICACION |

VALORACION
DE RIESGOS

N

v

CONOCIMIENTO
DE LA ENTIDAD

ISION

eI MISION
hjetivos estratégicos
laneacion institucional

MODELO DE ICaracterizaciones de los procesos

B Dbjetivos de los procesos
OPERACION POR | __- > b1 chad
PROCESODS E:;;;hur;rugramas o proyectos

1.1 Lineamientos de la
e | politica.
1.2 Marco conceptual para

Lineamientos
de la politica

el apetite del riesgo

2.1 Analisis de Objetivos Estratégicos v de los
procesos.

2.2 Identificacion de los puntos de riesgo

2.3 Identificacion de areas de impacto

2.4 Identificacion de darsas de factores de Rissgo
2.5 Descripcion del Riesgo

2.6 Clasificacién del Rissgo

3.1 Andlisis de riesgos

3.2 Evaluacidon del riesgo

3.3 Estrategias para combatir el riesgo

3.4 Herramientas para la gestion del riesgo
3.5 Monitoreo y revision

ac

S

tos de corrupcion.

Lineamientos riesgos de seguridad de la
informacidn

4. Lineamientos riesgos relacionados con posibles

Tomado de: guia de administracion del riesgo y el disefio de controles en entidades publicas
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10.LINIEAMIENTOS DE LA POLITICA DEL RIESGO

(QUE ES?

Declaracién de la direccion y
intenciones generales de

La gestién o administracion del rie

a los riesgos.

organizacion con respecto a la gestion
delriesgo (NTCISO31000 Numeral 2.4).

establece lineamientos precisos acerca

las
una

(QUIEN LA ESTABLECE?

La Alta Direccién de la entidad

sgo Con el liderazgo del representante legal

Con la participacién del Comité Institucional
del tratamiento, manejo y seguimiento | ——de Coordinacion de Control Interno

/

(QUE SE DEBE TENER

EN CUENTA? Se debe establecer su alineacion con los objetivos
Objetivo: | estratégicos de la entidad y gestionar los riesgos a un
Objetivos estratégicos de la entidad nivel aceptable.

. . La administracion de riesgos debe ser extensible y
Niveles de responsabilidad frente aplicable a todos los procesos de la entidad. En el
al manejo de riesgos Al .| caso de los riesgos de seguridad digital, estos se de-

cance: . - . .
ben gestionar de acuerdo con los criterios diferencia-
Mecanismos de comunicacidn les descritos en el modelo de seguridad y privacidad

. de la informacién (ver caja de herramientas)

utilizados para dar a conocer la

4 . Niveles de |Decisién informada de tomar un riesgo particular
IR el il ek il ok ek aceptacién | (NTC GTCL37, Numeral 3.7.1.6). Para riesgo de co-
niveles de la entidad al riesgo: rrupcién es inaceptable.

POLITICA DE

ADMINISTRACION

DE RIESGOS

(OUE DEBE CONTENER?

N

Niveles para
calificar el
impacto:

Esta tabla de analisis variara de acuerdo con la com-
plejidad de cada entidad, serd necesario coniderar el
sector al que pertenece (riesgo de la operacion, los
recursos humanos y fisicos con los que cuenta, su ca-
pacidad financiera, usuarios a los que atiende, entre
otros aspectos).

Tratamiento
de riesgos:

Proceso para modificar el riesgo (NTC GTC137, Nu-
meral 3.8.1).

Periodicidad para el seguimiento de acuerdo con el nivel de riesgo residual.

Metodologia para la administracion de riesgos de Gestion
Tomado de: guia de administracion del riesgo y el disefio de controles en entidades publicas

El aspecto central para el desarrollo y la consolidacion de la politica de
administracion de riesgos, es la identificacion y analisis del mapa de riesgos
institucional y la formulacion y actualizacion de la matriz de riesgos (matriz de calor y
zonas de riesgo - Formato Matriz de Riesgo Codigo MEGE-GP-PI-FO1.

wwww cartago. gov.co
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11.MARCO CONCEPTUAL PARA EL APETITO DEL RIESGO

Teniendo en cuenta que dentro de los lineamientos para la politica de
administracion del riesgo se debe considerar el apetito del riesgo, a continuacion
se desarrolla conceptualmente este tema, a fin de contar con mayores elementos
de juicio para su analisis en cada una de las entidades, iniciando con las
siguientes definiciones:

Nivel de riesgo: es el valor que se determina a partir de combinar la probabilidad
de ocurrencia de un evento potencialmente dafiino y la magnitud del impacto que
este evento traeria sobre la capacidad institucional de alcanzar los objetivos.

Apetito de riesgo: es el nivel de riesgo que la entidad puede aceptar en relacién
con sus objetivos, el marco legal y las disposiciones de la alta direccion. El
apetito de riesgo puede ser diferente para los distintos tipos de riesgos que la
entidad debe o desea gestionar.

Tolerancia del riesgo: es el valor de la maxima desviacién admisible del nivel de
riesgo con respecto al valor del apetito de riesgo determinado por la entidad.

Capacidad de riesgo: es el maximo valor del nivel de riesgo que una entidad
puede soportar y a partir del cual la alta direccion consideran que no seria
posible el logro de los objetivos de la entidad.

11.1. Determinacién de la Capacidad De Riesgo

La entidad debe aplicar los valores de probabilidad e impacto contenidos en esta
Guia y con base en esto debe determinar, con la participacién y aprobacion de la
alta direcciéon en el marco del comité institucional de coordinacion de control
interno, teniendo en cuenta los siguientes valores:

a) Valor maximo de la escala que resulta de combinar la probabilidad y el
impacto.

b) Valor maximo que, segun el buen criterio de la alta direccion y bajo los
requisitos del marco legal aplicable a la entidad, puede ser resistido por la
entidad antes de perder total o parcialmente la capacidad de cumplir con sus
objetivos. Este valor se denomina “capacidad de riesgo”.

De esta manera, la capacidad institucional de riesgo, para el tipo de riesgo en
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analisis, es el maximo valor del nivel de riesgo que una entidad puede soportar y
a partir del cual se considera por la alta direccién que no seria posible el logro de
los objetivos de la entidad.

11.2. Determinacién del Apetito de Riesgo

Luego de determinada la capacidad de riesgo por parte de la alta direccion, estas
mismas instancias deben determinar el valor maximo deseable del nivel de
riesgo que podria permitir el logro de los objetivos institucionales en condiciones
normales de operacion del modelo integrado de planeacion y gestion en la
entidad.

Este valor se denomina “apetito de riesgo”, dado que equivale al nivel de riesgo
gue la entidad puede aceptar, relacionado con sus objetivos, el marco legal y las
disposiciones de la alta direccion.

El apetito de riesgo puede ser diferente para los distintos tipos de riesgos que la
entidad debe o desea gestionar.

11.3 Tolerancia de Riesgo

La tolerancia de riesgo es el valor de la maxima desviacién admisible del nivel de
riesgo con respecto al valor del apetito de riesgo determinado por la entidad.

Para determinar la tolerancia de riesgo, se debe definir un valor que es igual o
superior al apetito de riesgo y menor o igual a la capacidad de riesgo.

El limite o valor de la tolerancia de riesgo es definido por la alta direccién y
aprobada por el érgano de gobierno respectivo y no puede ser superior al valor
de la capacidad de riesgo.

La determinacion de la tolerancia de riesgo es optativa para la entidad y su uso
esta limitado a determinar el tipo de acciones para abordar los riesgos, dado que
las acciones que se desprendan a partir del andlisis de riesgos deben ser
proporcionadas y razonables, lo cual se puede determinar en funcién del valor
del nivel de riesgo residual obtenido y su comparacion con el apetito y tolerancia
de riesgo.
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12.IDENTIFICACION DEL RIESGO

Esta etapa tiene como objetivo identificar los riesgos que estén o no bajo el control
de la organizacion, para ello se debe tener en cuenta el contexto estratégico en el
gue opera la entidad, la caracterizacion de cada proceso que contempla su objetivo
y alcance y, también, el analisis frente a los factores internos y externos que pueden

generar riesgos que afecten el cumplimiento de los objetivos.

12.1. Anélisis de objetivos estratégicos y de los procesos:

Andlisis de objetivos estratégicos

Andlisis de objetivos del proceso

La administracion municipal debe analizar los
objetivos e identificar los posibles riesgos que
afectan su cumplimiento y que puedan
ocasionar su éxito o fracaso

Los objetivos de los procesos deben estar
alineados con los objetivos estratégicos, asi
como de su misién y vision, es decir asegurar
gue los objetivos de proceso contribuyan a los

objetivos estratégicos.
Es necesario revisar que los objetivos
estratégicos se encuentren alineados con
Mision y la Vision institucional, si como
analizar su adecuada formulacién es decir que
sean especificas, medibles, alcanzables,
relevantes y proyectadas en el tiempo.

12.2. Identificacién de los puntos de riesgo: son actividades dentro del flujo
del proceso donde existe evidencia o se tienen indicios de que pueden ocurrir
eventos de riesgo operativo y deben mantenerse bajo control para asegurar que
el proceso cumpla con su objetivo.

CADENA DE VALOR PUBLICO

EFICACIA

Cumplimiento de los

EFICIENCIA

Relacién entre los insumos

objetivos

y los productos

—

EJECUCION RESULTADOS

Insumos Procesos Productos Resultados o efectos Impactos

Recursos financieros, Actividades realizadas Bienes y servicios Cambios en el Cambios en las condiciones

humanos y materiales para transformar los elaborados que requiere la comportamiento o en el de vida en la poblacién

empleados para generar insumos en productos. poblacién para satisfacer estado de los beneficiarios objetivo. Mayor valor pablico

los productos. una demanda o dar como consecuencia de en términos de bienestar,

respuesta a las causas recibir los productos prosperidad general y

concretas de un problema. (bienes o servicios). calidad de vida de la

poblacién

ESCONTIGO
» ARTAGO
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12.3. Identificacion Area de impacto: El area de impacto es la consecuencia
econOmica o reputacional a la cual se ve expuesta la administracion municipal en
caso de materializarse un riesgo. Los impactos que aplican son afectacion
econOmica o (presupuestal) y reputacional.

12.4. Identificacion de areas de factores de riesgo: son las fuentes generadoras
de riesgos.

FACTOR DEFINICION DESCRIPCION

Eventos relacionados | Falta de procedimientos

con errores en las | Errores de grabacion, autorizacion
actividades que Errores en calculos para pagos
deben realizar los | internos y externos

servidores de la|Falta de capacitacién, temas

PROCESOS

organizacion relacionados con el personal
Incluye seguridad vy | Hurto activos
salud en el trabajo. Posibles comportamientos no éticos

TALENTO HUMANO | Se analiza posible | de los empleados

dolo e intencion frente | Fraude interno (corrupcién, soborno)
a la corrupcion.

Eventos relacionados | Dafo de equipos
con la infraestructura | Caida de aplicaciones

TECNOLOGIA tecnolégica de la | Caida de redes
entidad Errores en programas
Derrumbes

Eventos relacionados
INFRAESTRUCTURA | con la infraestructura
fisica de la entidad.

Incendios
Inundaciones
Darios a activos fijos

Situaciones externas | Suplantacion de identidad
EVENTO EXTERNO | que afectan la | Asalto a la oficina
entidad. Atentados, vandalismo, orden publico

12.5. Descripcion del Riesgo

La descripcion del riesgo debe contener todos los detalles que sean necesarios y
gue sea de facil entendimiento tanto para el lider del proceso como para
personas ajenas al proceso. Una estructura que puede facilitar su redaccion y
claridad que inicia con la frase POSIBILIDAD DE y se analizan los siguientes
aspectos:

Codigo Postal: 762021
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@-==»% Subcausa 1
@«===% Subcausa 2

Riesgo = s [ o) e

Inmediata

Lit]
Nota: Los
Lo que puede Ocurrir controles entran a
atacar estas
causas

La anterior estructura evita la subjetividad en la redaccion y permite entender la forma
como se puede manifestar el riesgo, asi como sus causas inmediatas y causas
principales o raiz, esta es informacion esencial para la definicion de controles en la
etapa de valoracion del riesgo.

Desglosando la estructura se obtiene:

Impacto: las consecuencias que puede ocasionar a la organizacion la materializacion
del riesgo.

Causa inmediata: circunstancias o situaciones mas evidentes sobre las cuales se
presenta el riesgo, las mismas no constituyen la causa principal o base para que se
presente el riesgo.

Causa raiz: es la causa principal o basica, corresponden a las razones por la cuales se
puede presentar el riesgo, son la base para la definicibn de controles en la etapa de
valoracion del riesgo. Se debe tener en cuenta que para un mismo riesgo pueden existir
mas de una causa o subcausas que pueden ser analizadas.

Premisas para una adecuada redaccion del riesgo
No describir como riesgos omisiones ni desviaciones del control.

Ejemplo: errores en la liquidacion de la ndmina por fallas en los procedimientos
existentes.

No describir causas como riesgos

Ejemplo: inadecuado funcionamiento de la plataforma estratégica donde se realiza el

Calle 8 N° 6-52, Tel: 2125959, 2114101
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seguimiento a la planeacion.

No describir riesgos como la negacién de un control.

Ejemplo: retrasos en la prestacion del servicio por no contar con digiturno para la

atencion.

No existen riesgos transversales, lo que pueden existir son causas transversales.

Ejemplo: pérdida de expedientes.

Puede ser un riesgo asociado a la gestibn documental, a la gestién contractual o
juridica y en cada proceso sus controles son diferentes.

Clasificacion del riesgo: Permite agrupar los riesgos identificados, los cuales se
clasifican en las siguientes categorias: Ejecucion y administracion de procesos; Fraude
externo; Fraude interno; Fallas tecnoldgicas; Relaciones laborales; Usuarios, productos
y practicas; Dafos a activos fijos/ eventos externos.

Ejecucién y administracion

Pérdidas derivadas de errores en

la ejecucion y

de procesos

administracién de procesos.

Fraude externo

Pérdida derivada de actos de fraude por personas ajenas
a la organizacion (no participa personal de la entidad).

Fraude interno

Pérdida debido a actos de fraude, actuaciones
irregulares, comision de hechos delictivos abuso de
confianza, apropiacién indebida, incumplimiento de
regulaciones legales o internas de la entidad en las
cuales esta involucrado por lo menos 1 participante
interno de la organizacion, son realizadas de forma
intencional y/o con animo de lucro para si mismo o para
terceros.

Fallas tecnoldgicas

Errores en hardware, software, telecomunicaciones,
interrupcién de servicios basicos.

Relaciones laborales

Pérdidas que surgen de acciones contrarias a las leyes o
acuerdos de empleo, salud o seguridad, del pago de
demandas por dafios personales o de discriminacion.

Usuarios, productos y
practicas

Fallas negligentes o involuntarias de las obligaciones
frente a los usuarios y que impiden satisfacer una
obligacion profesional frente a éstos.

Dafios a activos fijos/
eventos externos

Pérdida por dafios o extravios de los activos fijos por
desastres naturales u otros riesgos/eventos externos
como atentados, vandalismo, orden publico.

wwww cartago. gov.co
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13.VALORACION DEL RIESGO

3

Establece la probabilidad de ocurrencia del riesgo y el nivel de consecuencia e
impacto, con el fin de estimar la zona del riesgo inicial (RIESGO INHERENTE).

Estructura para el desarrollo de la valoracion del riesgo.

VALORACION

DE RIESGOS

(EN QU

E CONSISTE?

ocurrencia

7 N
Establecer la probabilidad de

RSN consecuencia o impacto, con el
fin de estimar la zona de riesgo
inicial (RIESGO INHERENTE).

\

del riesgo y el nivel de

v

1. ANALISIS DE RIESGOS

7

Se bhusca establecer la probabilidad
de ocurrencia del riesgo y sus
consecuencias o impacto, con el fin
de estimar la zona de riesgo inicial
(RIESGO INHERENTE).

ooooooo
.

3.2. EVALUACION DE RIESGOS

7’

(RIESGO RESIDUAL).
N\

Se busca confrontar los resultados
del andlisis de riesgo inicial frente a
los controles establecidos, con el fin

de determinar la zona de riesgo final

N

/

Metodologia para la administracion de riesgos de Gestion
Tomado de: guia de administracion del riesgo y el disefio de controles en entidades publicas

Determinar la probabilidad: se entiende como la posibilidad de ocurrencia del
riesgo. Para efectos de este andlisis, la probabilidad de ocurrencia estara
asociada a la exposicion al riesgo del proceso o actividad que se esté
analizando. De este modo, la probabilidad inherente sera el numero de veces
gue se pasa por el punto de riesgo en el periodo de 1 afo.
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Frecuencia de la Actividad Probabilidad
Muy Baja La actw!d._ad que conlleva eﬂl resgo se ejecuta 20%
como maximos 2 veces por afo
La actividad que conlleva el riesgo se ejecuta de 0
< 40%
3 a 24 veces por afo
Media La actividad que conlleva el riesgo se ejecuta de 60%
24 a 500 veces por afio
La actividad que conlleva el riesgo se ejecuta
Alta minimo 500 veces al afic y maximo 5000 veces 80%
por ano
Muy Alta La actividad que conlleva el riesgo se ejecuta mas 100%

de 5000 veces por afio

Determinar el impacto: para la construccion de la tabla de criterios se definen
los impactos econdmicos y reputacionales como las variables principales.
Cuando se presenten ambos impactos para un riesgo, tanto econémico como
reputacional, con diferentes niveles se debe tomar el nivel mas alto, asi por
ejemplo: para un riesgo identificado se define un impacto econémico en nivel
insignificante e impacto reputacional en nivel moderado, se tomara el mas alto,

en este caso seria el nivel moderado.
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Tabla de impacto: En esta tabla se definen los impactos econémicos y
reputacionales como las variables principales, y cuando se presenten ambos
impactos para un riesgo, con diferentes niveles, se debe tomar el nivel mas alto.

Afectacion Econémica Reputacional

El riesgo afecta la imagen de algin area de la

Leve 20% Afectacion menor a 10 SMLMV . e
organizacion.

El riesgo afecta la imagen de la entidad
internamente, de conocimiento general nivel
interno, de junta directiva y accionistas y/o de
proveedores.

Entre 10 y 50 SMLMV

El riesgo afecta la imagen de la entidad con
Moderado 60% Entre 50 y 100 SMLMV algunos usuarios de relevancia frente al logro
de los objetivos.

El riesgo afecta la imagen de la enfidad con
Mayor 80% Entre 100 y 500 SMLMV efecto publicitario sostenido a nivel de sector
administrativo, nivel departamental o municipal.

El riesgo afecta la imagen de la entidad a nivel
Catastrofico 100% Mayor a 500 SMLMV nacional, con efecto publicitario sostenido a
nivel pais

13.1. Evaluacién de Riesgos: a partir del analisis de la probabilidad de
ocurrencia del riesgo y sus consecuencias o impactos, se busca determinar la
zona de riesgo inicial (RIESGO INHERENTE).

Andlisis preliminar (riesgo inherente): se trata de determinar los niveles de

severidad a traves de la combinacion entre la probabilidad y el impacto. Se
definen 4 zonas de severidad en la matriz de calor:
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Impacto

Muy Alta
100%

Alta
80%

Media
60%

Probabilidad

Baja
40%

Muy Baja
20%

Moderado
60%

Menor
40%

Leve
20%

Catastrofico
100%

Mayor
80%

13.2 Valoracion de Controles
Para la valoracion de controles se debe tener en cuenta:

Moderado

&
[=]

La identificacion de controles se debe realizar a cada riesgo a través de las
entrevistas con los lideres de procesos o servidores expertos en su quehacer. En

este caso si aplica el criterio experto.

Los responsables de implementar y monitorear los controles son los lideres de

proceso con el apoyo de su equipo de trabajo

Estructura para la descripcién del control: Para una adecuada redaccién del control
se propone una estructura que facilitara mas adelante entender su tipologia y otros

atributos para su valoracion. La estructura es la siguiente:

e Responsable de ejecutar el control: Identifica el cargo del servidor que ejecuta el
control, en caso de que sean controles automéaticos se identificard el sistema que

realiza la actividad.

e Accion: Se determina mediante verbos que indican la accion que deben realizar

como parte del control.
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e Complemento: Corresponde a los detalles que permiten identificar claramente el
objeto del control.

a través de una lista de chequeo donde

veriﬁca que la informacion estan los requisitos de informacién y la
El profesional de suministrada por el provgefjor revisa con la informacién fisica suministrada
Contratacién corresponda con los requisitos  por el proveedor, los contratos que cumplen
establecidos acorde con el tipo de son registrados en el sistema de
contratacion, informacién de contratacion.
Responsable Accién Complemento

13.3. Tipologia de controles y los procesos: a través del ciclo de los procesos
es posible establecer cuando se activa un control y, por lo tanto, establecer su
tipologia con mayor precision.

Acorde con lo anterior, tenemos las siguientes tipologias de controles:

Control preventivo: control accionado en la entrada del proceso y antes de que
se realice la actividad originadora del riesgo, se busca establecer las condiciones
gue aseguren el resultado final esperado.

Control detectivo: control accionado durante la ejecucién del proceso. Estos
controles detectan el riesgo, pero generan reprocesos.

Control correctivo: control accionado en la salida del proceso y después de que
se materializa el riesgo. Estos controles tienen costos implicitos.

Asi mismo, de acuerdo con la forma como se ejecutan tenemos:
Control manual: controles que son ejecutados por personas.

Control automatico: son ejecutados por un sistema.
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13.4. Andlisis y evaluacion de los controles: A continuacion, se analizan los

atributos para el

disefio del control,

teniendo en cuenta caracteristicas

relacionadas con la eficiencia y la formalizacion. En la siguiente tabla se puede
observar la descripcién y peso asociados a cada uno asi:

Caracteristicas

Descripcién

Atributos de
Eficiencia

Preventivo

Va hacia las causas del riesgo,
aseguran el resultado final esperado.

25%

Tipo

Detectivo

Detecta que algo ocurre y devuelve el
proceso a los controles preventivos. Se
pueden generar reprocesos.

15%

Correctivo

Dado que permiten reducir el impacto
de la materializacién del riesgo, tienen
un costo en su implementacion.

10%

Implementacion

Automatico

Son actividades de procesamiento o
validacion de informacién que se
ejecutan por un sistema y/o aplicativo
de manera automética sin la
intervenciébn de personas para Ssu
realizacion.

25%

Manual

Controles que son ejecutados por una
persona, tiene implicito el error
humano.

15%

Atributos
Informativos

Documentacion

Documentado

Controles que estan documentados en
el proceso, ya sea en manuales,
procedimientos, flujogramas o]
cualquier otro documento propio del
proceso

Sin documentar

Identifica a los controles que pese a
que se ejecutan en el proceso no se
encuentran documentados en ningdn
documento propio del proceso.

El control se aplica siempre que se

Continua realiza la actividad que conlleva el -
Frecuencia riesgo.
Aleatoria El control se aplica aleatoriamente a la i
actividad que conlleva el riesgo
. El control deja un registro permite
Con registro . : . " -
. . evidencia la ejecucion del control.
Evidencia

Sin registro

El control no deja registro de la
ejecucion del control.

13.5. Nivel de Riesgo (Riesgo Residual): El riesgo residual es el resultado de aplicar
la efectividad de los controles al riesgo inherente. Para la aplicacion de los controles se
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debe tener en cuenta que estos mitigan el riesgo de forma acumulativa, esto quiere
decir que una vez se aplica el valor de uno de los controles, el siguiente control se
aplicara con el valor resultante luego de la aplicacion del primer control (Ver. Guia para
la administracion de riesgos y el disefio de controles en entidades publicas V.5.

Apartado 3.2.3.).

13.6. Manejo de riesgos

Opcién para el manejo
del riesgo

Descripcién

Evitar el riesgo

Cuando los escenarios de riesgo identificado se consideran
demasiado extremos se puede tomar una decision para evitar el
riesgo, mediante la cancelacion de una actividad o un conjunto de
actividades.

Se abandonan las actividades que dan lugar al riesgo, es decir, no
iniciar o no continuar con la actividad que lo provoca.

Compartir el riesgo

Cuando es muy dificil para la entidad reducir el riesgo a un nivel
aceptable o se carece de conocimientos necesarios para
gestionarlo, este puede ser compartido con otra parte interesada
que pueda gestionarlo con mas eficacia. Cabe sefialar que
normalmente no es posible transferir la responsabilidad del riesgo.

Se reduce la probabilidad o el impacto del riesgo transfiriendo o
compartiendo una parte de este. Los riesgos de corrupcion se
pueden compartir, pero no se puede transferir su responsabilidad.

Reducir el riesgo

El nivel de riesgo deberia ser administrado mediante el
establecimiento de controles, de modo que el riesgo residual se
pueda reevaluar como algo aceptable para la entidad. Estos
controles disminuyen normalmente la probabilidad y/o el impacto del
riesgo.

Deben seleccionarse controles apropiados y con una adecuada
segregacion de funciones, de manera que el tratamiento al riesgo
adoptado logre la reduccién prevista sobre este.

Se adoptan medidas para reducir la probabilidad o el impacto del
riesgo, o ambos; por lo general conlleva a la implementacién de
controles.

Aceptar el riesgo

No se adopta ninguna medida que afecte la probabilidad o el
impacto del riesgo.

Importante: Ningun riesgo de corrupcion debe ser aceptado.
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14. TRATAMIENTO RIESGOS DE CORRUPCION
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TRANSVERSAL)

Metodologia para la administracion de riesgos de Corrupcion
Tomado de: guia de administracion del riesgo y el disefio de controles en entidades publicas

Teniendo en cuenta que el Gobierno Nacional viene impulsando y desarrollando
diferentes politicas publicas con miras a disminuir los niveles de corrupcién en
todos los ambitos, la Secretaria de Transparencia de la Presidencia de la
Republica en cumplimiento del articulo 73 de la Ley 1474 de 2011 disefié una
metodologia para que todas las entidades determinen su Plan Anticorrupcién y
de Atencion al ciudadano, la cual contempla como uno de sus componentes el
levantamiento de los mapas de riesgos asociados a posibles hechos de
corrupcion. Entendiendo que los riesgos de corrupcién se convierten en una
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tipologia de riesgos que debe ser controlada por la entidad, éstos deben
incorporarse en primera instancia en el mapa de riesgos del proceso, sobre el
cual se han identificado, de modo tal que el responsable o lider del mismo pueda
realizar el seguimiento correspondiente, en conjunto con los riesgos de gestion
propios del proceso, lo que promueve que el responsable tenga una mirada
integral de todos los riesgos que pueden llegar a afectar el desarrollo de su
proceso.

Generalidades:

Teniendo en cuenta las definiciones dadas frente a la corrupcion, la guia para la
administracion del riesgo define:

e Los hechos de corrupcion son inaceptables e indeseables.

e El riesgo de corrupcion deberia tratar de evitarse, estableciendo controles
para el hecho de corrupcion.

e Elaboracion: el mapa de riesgos de corrupcion lo elabora anualmente cada
lider de proceso junto con su equipo de trabajo.

e Publicacion del mapa de riesgos de corrupcion: se debe publicar en la
pagina web de la entidad, en la seccion de transparencia y acceso a la
informacion publica que establece el articulo 2.1.1.2.1.4 del Decreto 1081
de 2015 o en un medio de facil acceso al ciudadano, a mas tardar el 31 de
enero de cada afio. La publicacion sera parcial y fundamentada en la
elaboracién del indice de informacién clasificada y reservada. En dicho
instrumento la entidad debe establecer las condiciones de reserva y
clasificacion de algunos de los elementos constitutivos del mapa de
riesgos en los términos dados en los articulos 18 y 19 de la Ley 1712 de
2014. En este caso se deberd anonimizar esa informacion. Es decir, la
parte clasificada o reservada, aunque se elabora, no se hace visible en la
publicacion.

e Socializaciéon: Los servidores publicos y contratistas de la entidad deben
conocer el mapa de riesgos de corrupcion antes de su publicacion. Para
lograr este propdsito los lideres de los procesos disefiaran las actividades
0 mecanismos necesarios de socializacion el mapa actualizado para cada
vigencia con el propésito de que funcionarios y contratistas conozcan,
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debatan y formulen sus apreciaciones y propuestas sobre el proyecto del
mapa de riesgos de corrupcion. Asi mismo, se adelantaran las acciones
para que la ciudadania y los interesados externos conozcan y manifiesten
sus consideraciones y sugerencias sobre el proyecto del mapa de riesgos
de corrupcion, dejando la evidencia del proceso de socializacion y
publicacién de sus resultados.

Ajustes y modificaciones: Después de su publicacion y durante el
respectivo afio de vigencia, los lideres de proceso podran realizar los
ajustes y las modificaciones necesarias orientadas a mejorar el Mapa de
Riesgos de Corrupcion realizando la solicitud correspondiente ante la
Secretaria de Planeacion, Medio Ambiente y Desarrollo Econémico. En
este caso, deberan dejar por escrito los ajustes, modificaciones o
inclusiones realizadas.

Monitoreo: en concordancia con la cultura del autocontrol al interior de la
Alcaldia Municipal de Cartago, los lideres de los procesos junto con su
equipo realizaran monitoreo y evaluacién permanente a la gestién de
riesgos de gestidon y de corrupcion, y enviaran el monitoreo a la Oficina de
Control Interno con la periodicidad definida en por parte de estos para
cada vigencia.

Seguimiento: La Oficina de control interno realizard el seguimiento a la
gestidn de riesgos de corrupcion. En este sentido, incluird en sus procesos
de auditoria interna, el andlisis de las causas, los riesgos de corrupcién y
la efectividad de los controles incorporados en el mapa de riesgos de
corrupcion.
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14.1. Zona de riego y tratamiento

Se establecen acciones de control preventivas
gue permitan REDUCIR la probabilidad de

Muy baja, baja ocurrencia del riesgo.

0 Moderada Periodicidad bimestral de monitoreo para

evitar a toda costa su materializacion por
parte de los procesos.
Se adoptan medidas para:

Riesgo de REDUCIR la probabilidad o el impacto del
corrupcion riesgo, o ambos; por lo general conlleva a la
implementacién de controles.

Altay extrema | EVITAR Se abandonan las actividades que
dan lugar al riesgo, decidiendo no iniciar o no
continuar con la actividad que causa el riesgo.

TRANSFERIR O COMPARTIR una parte del
riesgo para reducir la probabilidad o el
impacto del mismo.

14.2. Directrices de redaccion parariesgos de corrupcion.

El riesgo de corrupcion es la posibilidad de que, por accién u omisién, se use el
poder para desviar la gestion de lo publico hacia un beneficio privado. Esto
implica que las practicas corruptas son realizadas por actores publicos y/o
privados con poder e incidencia en la toma de decisiones y la administracion de
los bienes publicos.

Es necesario que en la descripcion del riesgo concurran los componentes de su
definicion, asi:

Accidn u
Omisicn
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Los riesgos de corrupcion se establecen sobre procesos.

El riesgo debe estar descrito de manera clara y precisa. Su redaccién no debe
dar lugar a ambigiedades o confusiones con la causa generadora de los
mismos.

Con el fin de facilitar la identificacion de riesgos de corrupcion y evitar que se
presenten confusiones entre un riesgo de gestion y uno de corrupcion, se sugiere
la utilizacibn como guia de la figura “Metodologia para la administracion de
riesgos de Corrupcién”

14.3. Valoracién de Riesgos de Corrupcion

14.3.1. Andlisis de la probabilidad

Se analiza qué tan posible es que ocurra el riesgo, se expresa en términos de
frecuencia o factibilidad, donde frecuencia implica analizar el nUmero de eventos
en un periodo determinado, se trata de hechos que se han materializado o se
cuenta con un historial de situaciones o eventos asociados al riesgo; factibilidad
implica analizar la presencia de factores internos y externos que pueden propiciar
el riesgo, se trata en este caso de un hecho que no se ha presentado pero es
posible que suceda.

Criterios para calificar la probabilidad:

NIVEL | DESCRIPTOR DESCRIPCION FRECUENCIA

Se espera gue el evento ocurra en

Mas de 1 vez al afio.
la mayoria de las circunstancias.

5 Casi seguro

Es viable que el evento ocurra en Al menos 1 vez en el
# Probable ) . . i -
la mayoria de las circunstancias. ultimo ano.
. El evento podra ocurrir en algan Al menos 1 vez en los
3 Posible - —
momento. ultimos 2 afios.
) El evento puede ocurrir en algidn Al menos 1 vez en los
2 Improbable o B
momento. ultimos 5 anos.

El evento puede ocurrir solo en
1 Rara vez circunstancias excepcionales (poco
comuneas o LI['IUF[TILI[L‘S:L

No se ha presentado en
los dltimos 5 afios.
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14.3.2. Analisis del impacto

El impacto se debe analizar y calificar a partir de las consecuencias identificadas
en la fase de descripcion del riesgo Criterios para calificar el impacto en riesgos

de corrupcion.

PREGUNTA:

RESPUESTA

o 2
» S| EL RIESGO DE CORRUPCION SE MATERIALIZA PODRIA. ..

sl NO

1 | (Afectar al grupo de funcionarios del proceso?

2 | (Afectar el cumplimiento de metas y objetivos de La dependencia?

W

LAfectar el cumplimiento de mision de la entidad?

(Afectar el cumplimiento de la misién del sector al que pertenece la entidad?

¢Generar pérdida de confianza de la entidad, afectando su reputacion?

(Generar pérdida de recursos econdmicos?

N e e s

(Afectar la generacion de los productos o la prestacion de serviclas?

¢Dar lugar al detrimento de calidad de vida de la camunidad por la pérdida del bien

servicios o recursos pdblicos?

9 | (Generar pérdida de informacion de la entidad?

10 | (Generar intervencidn de los drganos de control, de La Fiscalla u otro ente?

1 | ;Dar lugar a procesos sancionatorios?

12 | ;Dar lugar a procesos disciplinarios?

13 | ¢ Dar lugar a procesos fiscales?

14 | ;Dar lugar a procesos penales?

15 | ;Generar pérdida de credibilidad del sector?

16 | ;Ocaslonar lesiones fisicas o pérdida de vidas humanas?

17 | ;Afectar la imagen regional?

7
18 | ;Afectar ta imagen nacional? Nivel de

impacto

19 | (Generar dano amblental?
MAYOR

Responder afirmativamente de UNA a CINCO preguntads) genera un impacto moderado,
Responder afirmativamente de SEIS a ONCE preguntas genera un impacto mayor.
Respander afirmativamentes de DOCE a DIECINUEVE preguntas genera un impacto catastréfico.

MODERADO Genera medianas consecuencias sobre la entidad

MAYOR Genera altas consecuencias sobre la entidad.

CATASTROFICO : | Genera consecuencias desastrosas para la entidad

wwww cartago. gov.co
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14.3.3. Andlisis del impacto en riesgos de corrupcion

Para los riesgos de corrupcion, el analisis de impacto se realizard teniendo en
cuenta solamente los niveles “moderado”, “mayor” y “catastrofico”, dado que
estos riesgos siempre seran significativos; en este orden de ideas, no aplican los
niveles de impacto insignificante y menor, que si aplican para los demas riesgos.

Por ultimo ubique en el mapa de calor el punto de interseccion resultante de la
probabilidad y el impacto para establecer el nivel del riesgo inherente.

Extremo .

Alto

Cani Segure

Moderado

Bajo .

Profbuble | = B

Posille

Imiper nhable

ﬂl MPORTANTE
Aunque se utilice el mismo mapa de calor,
para los riesgos de gestidn y de corrupcidn, a
estos ultimes solo les aplican las columnas
de impacto Moderado, Mayor y Catastrdfico.

Probahbilidad de Oewrrencia

Hars wy

=

I i i e e Vheior a7 sk Shavar Cavmirificn

lmpacta

14.3.4. Tratamiento del riesgo

Es la respuesta establecida por la primera linea de defensa para la mitigacién de
los diferentes riesgos, incluyendo aquellos relacionados con la corrupcion. A la
hora de evaluar las opciones existentes en materia de tratamiento del riesgo, y
partiendo de lo que establezca la politica de administracion del riesgo, los
duefios de los procesos tendran en cuenta la importancia del riesgo, lo cual
incluye el efecto que puede tener sobre la entidad, la probabilidad e impacto de
este y la relacion costo-beneficio de las medidas de tratamiento. Pero en caso de
gue una respuesta ante el riesgo derive en un riesgo residual que supere los
niveles aceptables para la direccion se debera volver a analizar y revisar dicho
tratamiento. En todos los casos para los riesgos de corrupcién la respuesta sera
evitar, compartir o reducir el riesgo. El tratamiento o respuesta dada al riesgo, se
enmarca en las siguientes categorias:

wwww cartago. gov.co
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ACEPTAR EL RIESGO REDUCIR EL RIESGO

No se adopta ninguna medida que Se adoptan medidas para reducir la
afecte la probabilidad o el impacto probabilidad o el impacto del riesgo,
del riesgo. (Ningin riesgo de | %% F >| oambos; por lo general conlleva a la
corrupcion podra ser aceptado). implementacion de controles.

TRATAMIENTO
DEL RIESGD

EVITAR EL RIESGO : | COMPARTIR EL RIESGO

Iy

“, : . d . ™
: : Se reduce la probabilidad o el

Se abandonan las actividades impacto del riesgo transfiriendo o
que dan lugar al riesgo, es decir, |€-++++i  i.....3| compartiendo una parte de este.
no iniciar o no continuar con la Los riesgos de corrupcién se
actividad que lo provoca. pueden compartir pero no se puede
transferir su responsabilidad.

y, ,

Metodologia para la administracion de riesgos de Gestion
Tomado de: guia de administracion del riesgo y el disefio de controles en entidades publicas

14.3.5. Monitoreo de riesgos de corrupcion

Los lideres de los procesos, en conjunto con sus equipos, deben monitorear y
revisar periodicamente la gestion de riesgos de corrupcion y si es el caso
ajustarlo (primera linea de defensa). Le corresponde, igualmente, a la Secretaria
de Planeaciéon, Medio Ambiente y Desarrollo Econdmico adelantar el monitoreo
(segunda linea de defensa).

Su importancia radica en la necesidad de llevar a cabo un seguimiento constante
a la gestion del riesgo y a la efectividad de los controles establecidos. Teniendo
en cuenta que la corrupcidon es, por sus propias caracteristicas, una actividad
dificil de detectar. Para tal efecto deben atender a los lineamientos y las
actividades descritas en la primera y segunda linea de defensa de este
documento.

www cartago.gov.co
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14.3.6. Reporte de la gestion del riesgo de corrupcion

De igual forma, se debe reportar en el mapa y plan de tratamiento de riesgos los
riesgos de corrupcion, de tal manera que se comunique toda la informacion
necesaria para su comprension y tratamiento adecuado

14.3.7. Seguimiento de riesgos de corrupcion

Seguimiento: El Jefe de Control Interno o quien haga sus veces, debe adelantar
seguimiento al Mapa de Riesgos de Corrupcion. En este sentido es necesario
gue adelante seguimiento a la gestion del riesgo, verificando la efectividad de los
controles.

El seguimiento adelantado por la Oficina de Control Interno se debera publicar en
la pagina web de la entidad o en un lugar de facil acceso para el ciudadano. En
especial debera adelantar las siguientes actividades:

e Verificar la publicacién del Mapa de Riesgos de Corrupcion en la pagina web
de la entidad.

e Seguimiento a la gestion del riesgo.
e Revision de los riesgos y su evolucion.

e Asegurar que los controles sean efectivos, le apunten al riesgo y estén
funcionando en forma adecuada.

14.3.8. Acciones a seguir en caso de materializacién de riesgos de corrupcion

www cartago.gov.co
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En el evento de materializarse un riesgo de corrupcién, es necesario realizar los
ajustes necesarios con acciones, tales como:

1) Informar a las autoridades de la ocurrencia del hecho de corrupcién.

2) Revisar el mapa de riesgos de corrupcion, en particular, las causas, riesgos y
controles.

3) Verificar si se tomaron las acciones y se actualizo el mapa de riesgos de
corrupcion.
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4) Llevar a cabo un monitoreo permanente.
La Oficina de Control Interno debe asegurar que los controles sean efectivos, le
apunten al riesgo y estén funcionando en forma oportuna y efectiva.

Las acciones adelantadas se refieren a:

Determinar la efectividad de los controles.

Mejorar la valoracion de los riesgos.

Mejorar los controles.

Analizar el disefio e idoneidad de los controles y si son adecuados para
prevenir o mitigar los riesgos de corrupcion.

Determinar si se adelantaron acciones de monitoreo.

e Revisar las acciones del monitoreo.

15.LINEAMIENTOS RIESGOS DE SEGURIDAD DE LA INFORMACION

En primer lugar, se debe tener en cuenta que la politica de seguridad digital se
vincula al modelo de seguridad y privacidad de la informacion (MSPI), el cual se
encuentra alineado con el marco de referencia de arquitectura Tl y soporta
transversalmente los otros habilitadores de la politica de gobierno digital, seguridad
de la informacién, arquitectura, servicios ciudadanos digitales.

Identificacién de los activos de seguridad de la informacién: como primer paso
para la identificacion de riesgos de seguridad de la informacion es necesario
identificar los activos de informacion del proceso.
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¢, Qué son los activos? ¢Por qué identificar los activos?

Un activo es cualquier elemento que tenga | Permite determinar qué es lo mas
valor para la organizacién, sin embargo, en | importante que cada entidad y sus
el contexto de seguridad digital, son | procesos poseen (sean bases de datos,

activos elementos tales como: archivos, servidores web o aplicaciones
clave para que la entidad pueda prestar
e Aplicaciones de la organizacion SuS servicios).
e Servicios web
e Redes La entidad puede saber qué es lo que
e Informacion fisica o digital debe proteger para garantizar tanto su
 Tecnologias de informacion Tl funcionamiento  intérno -como  su
« Tecnologias de operacién TO que funcionamiento de cara al ciudadano,

aumentando asi su confianza en el uso del

utiliza la organizacion para i
entorno digital.

funcionar en el entorno digital

(COMO IDENTIFICAR LOS ACTIVOS?:

Paso 6.
Paso 1. Paso 2. P 3. Paso 4. Paso 5. -
) aso . Identificar
Listar los Identificar el Ellasii Clasn‘|car Determinar la o
. asiticar si existe infraes-
activos por duefio de los ti criticidad del »
los activos tructura critica
cada proceso activos mformacmn activo . anq
cibernética

a. ldentificacién del riesgo: se podran identificar los siguientes tres riesgos
inherentes de seguridad de la informacion:

e Pérdida de la confidencialidad
e Pérdida de la integridad
e Pérdida de la disponibilidad

Para cada riesgo se deben asociar el grupo de activos, o activos especificos del
proceso, y conjuntamente analizar las posibles amenazas y vulnerabilidades que
podrian causar su materializacion. Para este efecto, es necesario consultar el Modelo
nacional de gestion de riesgos de seguridad de la informacion para entidades publicas.

Calle 8 N° §-52, Tel: 2125959, 2114101
Codigo Postal: 762021

W _cartago.gov.co h
CENTRO DE ADMINISTRACION MUNICIFAL — CAM I ] '



