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VERSION: 1

DIMENSION DEL MODELO INTEGRADO DE PLANEACION Y GESTION : DIMENSION No 3 GESTION CON VALORES PARA RESULTADOS

POLITICA DE GESTION Y DESEMPERNO: POLITICA 6 Gobierno Digital - Indice No 82 Procesos seguros y eficientes

PRODUCTO: Plan de Trabajo para la implementacion de MIPG

VIGENCIA: RESULTADOS FURAG 2020

OBJETIVO: establecer las acciones necesarias para que la Entidad, adapte, e implemente las acciones que considere pertinentes para cumplir los requerimientos establecidos en el Decreto 1499 de 2017
y que se detallan en el Manual Operativo del Modelo Integrado de Planeacion y Gestion, teniendo en cuenta la normativa con enfoque 6

del modelo, la capacidad de recursos instalados de la entidad, entre otros aspectos.

de los lir

la para la

DEPENDENCIA RESPONSABLE DE LA FORMULACION DEL PLAN: OFICINA DE SISTEMAS

ALCANCE: ElAlcance de este Plan de Accion es para todas las areas administrativas y procesos de la Administracién Municipal

DEPENDENCIAS PARTICIPANTES EN LA FORMULACION DEL PLAN: OFICINA DE SISTEMAS

TAREA (S) QUE AYUDA A MES DICIEMBRE 2021 - ARO 2022 REBETES GRS @ INDICADOR SEG“'M'ENTZ‘SZTZR'MESTRAL
N° DIMENSION POLITICA ACTIVIDADES IMPLEMENTAR LA RESPONSABLES
SERVICIOS) ENTREGABLES a
ACTIVIDAD 1211|1234 |5|6([7]|8]9 FORMULA RESULTADO | It n v
Realizar un de seguridad y pri de
POLITICA 6 Gobierno la informacién para la vigencia, mediante la Herramienta autodiagnostico del Oficina de Sistemas de la

Gestion con valores

Digital - Indice No 82

herramienta de autodiagnéstico del Modelo de

Diligenciar la herramienta de

N° de herramientas/

L para resultados Procesos seguros y Seguridad y Privacidad de la Informacion (MSPI). Autodiagnostico del MSPI. modelo d.e seguridad y privacidad de la total de herramientas Informacion, lec.r'OIOQ'a e
informacion debidamente diligenciada. Innovacion
fi (Actividad pendiente por ejecutar del Plan de
Accidon MIPG Vigencia 2020)
Ejecutar acciones de mejora a partir de los resultados
POLITICA 6 Gobierno de los indicadores de uso y apropiacion de tecnologias| Analizar los resultados N° de acciones de Oficina de Sistemas de la
Gestion con valores | Digital - Indice No 82 de la informacion (T1) en la entidad. Desde el sistema | obtenidos de los indicadores Accion de mejora ejecutada deacuerdo "
2 mejora / total Informacion, tecnologia e

para resultados

Procesos seguros y
eficientes

de control interno efectuar su verificacién. (Actividad
pendiente por ejecutar del Plan de Accion MIPG
Vigencia 2020)

Tic y establecer acciones de
mejora.

aindicadores

acciones de mejora

Innovacion

3 | Gestion con valores
para resultados

POLITICA 6 Gobierno
Digital - Indice No 82
Procesos seguros y
eficientes

Mantener actualizados todos los conjuntos de datos
abiertos de la entidad que estan enel

catdlogo de datos del Estado Colombiano
www.datos.gov.co. (Actividad pendiente por
ejecutar del Plan de Accion MIPG Vigencia 2020)

y
datos abiertos del municipio
en www.da\os.gov,co

Conjunto de datos abiertos

actualizados

Ne de conjunto de
datos actualizados /
total de conjuntos de

datos

Oficina de Sistemas de la
Informacién, tecnologia e
Innovacion

Gestién con valores

POLITICA 6 Gobierno
Digital - Indice No 82

Hacer seguimiento al uso y apropiacion de tecnologias
de la informacion (TI) en la entidad a través de los
indicadores definidos para tal fin. Desde el sistema de

Realizar seguimiento a los

Ne seguimientos

Oficina de Sistemas de la

4 . de los I total de Informacién, tecnologia e
para resultados Procesos seguros y control interno efectuar su ( o y o ?
eficientes pendiente por ejecutar del Plan de Accion MIPG indicadores Tic. seguimientos Innovacion
Vigencia 2020)
Elaborar el plan operacional de seguridad y privacidad |De acuerdo al
POLITICA 6 Gobierno de la informacién de la entidad, aprobarlo mediante el |autodiagnostico MSPI , Oficina de Sistemas de la
5 Gestion con valores | Digital - Indice No 82 comité de gestion y desempefio institucional, implementar el Plan Plan operacional de seguridad y| N° planes aprobados Informacion. tecnologia e
para resultados Procesos seguros y implementarlo y actualizarlo mediante un proceso de |operacional de seguridad y privacidad de la informacion /total de planes Inno\v/ac\én 9
eficientes mejora continua. (Actividad pendiente por ejecutar |privacidad de la informacion
del Plan de Accion MIPG Vigencia 2020)
Definir indicadores para medir la eficiencia y eficacia
POLITICA 6 Gobiermno Qel sistem'a de gestion de segundad y privacidad d_e la
Gestion con valores | Digital - Indice No 82 informacion (MSF’\) de la entidad, aprobar}os mediante | Generar ficha tecnica para Indicadores de eficiencia y eficacia de| Ne indicadores Oficina de Sistemas de la
6 el comité de gestion y desempefio institucional, indicadores de eficiencia y sistema de gestion de seguridad y| aprobados /total de Informacién, tecnologia e

para resultados

Procesos seguros y
eficientes

implementarlos y actualizarlos mediante un proceso de
mejora continua. (Actividad pendiente por ejecutar
del Plan de Accion MIPG Vigencia 2020)

eficacia del MSPI.

privacidad de la informacién MSPI

indicadores

Innovacion
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CODIGO: MEDE.300.18.F68
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DIMENSION DEL MODELO INTEGRADO DE PLANEACION Y GESTION : DIMENSION No 3 GESTION CON VALORES PARA RESULTADOS

POLITICA DE GESTION Y DESEMPERO: POLITICA 6 Gobierno Digital - Indice No 84 Impulso en el desarrollo de territorios y ciudades inteligentes

PRODUCTO: Plan de Trabajo para la implementacion de MIPG

VIGENCIA: RESULTADOS FURAG 2020

OBJETIVO: establecer las acciones necesarias para que la Entidad, adapte, e implemente las acciones que considere

para cumplir los

en el Decreto 1499 de 2017 y/|

que se detallan en el Manual Operativo del Modelo Integrado de Planeacion y Gestion, teniendo en cuenta la normativa con enfoque diferencial, la gradualidad para la implementacién de los lineamientos dell
modelo, la capacidad de recursos instalados de la entidad, entre otros aspectos.

DEPENDENCIA RESPONSABLE DE LA FORMULACION DEL PLAN: OFICINA DE SISTEMAS

ALCANCE: El Alcance de este Plan de Accion es para todas las areas administrativas y procesos de la Administracién Municipal

DEPENDENCIAS PARTICIPANTES EN LA FORMULACION DEL PLAN: OFICINA DE SISTEMAS

TAREA (S) QUE AYUDA A MES DICIEMBRE 2021 - ANO 2022 PRODUCTOS (BIENES O SERVICIOS) INDICADOR SEGUIMIEN;EZ.;RIMESTRAL
N° DIMENSION POLITICA ACTIVIDADES IMPLEMENTAR LA EN'f'REGABLES ) RESPONSABLES
ACTIVIDAD 12|1(2|3|4(5)|6(7|8]|9(|10|11|12 FORMULA RESULTADO I I 1] v
POLITICA 6 Gobierno
Gestion con valores Digital - Indice No 84 Cumplir, en todas las secciones de la pagina web oficial Actualizar el sitio web Ne de sitios web Oficina de Sistemas de la
1 Impulso en el desarrollo de|de la entidad, con el criterio de accesibilidad "Etiquetas o Sitio web actualizado actualizados/ total de Informacién, tecnologia e
para resultados ¢ d ad, con € ¢ municipal 28 cf
territorios y ciudades o instrucciones” definido en la NTC5854. sitios web Innovacion
inteligentes
POLITICA 6 Gobierno £
i Digital - Indice No 84 Formular el Plan Estratégico de Tecnologias de la N de planes Oficina de Sistemas de la
Gesti6n con valores Informacion (PETI), aprobarlo mediante el comité de ° © A
2 Impulso en el desarrolio de < P . Formular el PETI PETI construidos / total Informacién, tecnologia e
para resultados N N gestion y desempefio institucional e integrarlo al plan de o
territorios y ciudades , ! Planes Innovacion
accion anual de la entidad.
inteligentes
POLITICA 6 Gobierno
Gestion con valores | D\dital - Indice No 84 Ne de catalogos Oficina de Sistemas de la
3 ara resultados Impulso en el desarrollo de|Actualizar el catalogo de componentes de informacion. Actualizar catologo Catologo de C¢ de il ] iz 1 total de Informacién, tecnologia e
P territorios y ciudades catalogos Innovacién
inteligentes
POLITICA 6 Gobierno
Gesti6n con valores | Didital - Indice No 84 Actualizar las vistas de informacién de la arquitectura N\° de sitios web Oficina de Sistemas de la
4 para resultados Impu\s.u en e\_ desarrollo de| de informacién para todas las fuentes. Actualizar las vistas Sitio web actualizado actuallgadcs/ total de Informacion, tec'nolcgla e
territorios y ciudades sitios web Innovacion
inteligentes
POLITICA 6 Gobierno
Digital - Indice No 84 " y N° de catalogos Oficina de Sistemas de la
5 Gestion con valores Impulso en el desarrollo de Actuahzarl el catélogo de todos los sistemas de Actualizar catologo Catologo de C¢ de il ] iz 1 total de Informacién, tecnologia e
para resultados informacién. !
territorios y ciudades catalogos Innovacién
inteligentes
POLITICA 6 Gobierno i " Ne° de documentos de
. Digital - Indice No 84 Actualizar y documentar una arquitectura de referencia Arquitectura de Oficina de Sistemas de la
o |Gestion convalores |80 O ertollo de| ¥ UNa duitectura de Solucion para todas as soluciones | Documentar y actualizar o de Arquitectura de ol de Informacion, tecnologia o
para resultados y . tecnolégicas de la entidad, con el propésito de mejorar  |arquitectura de referencia y
territorios y ciudades by - Documentos de Innovacion
la gestion de sus sistemas de informacion.
inteligentes Arquitectura
POLITICA 6 Gobierno N° de documentos de
Digital - Indice No 84 i Arquitectura de Oficina de Sistemas de la
D
7 Gestion con valores Impulso en el desarrollo de Elaborar y actualizar los de arq de y actualizar Documento de Arquitectura de Software software / total de Informacién, tecnologia e
para resultados los desarrollos de software de la entidad. arquitectura de software ;
territorios y ciudades documentos de Innovacion
inteligentes Arquitectura
POLITICA 6 Gobierno °
. Digital - Indice No 84 un plan de imi p y N° planes de Oficina de Sistemas de la
Gestion con valores » ! Mantenimiento preventivo y mantenimiento / total ;
8 Impulso en el desarrollo (de sobre la de . Plan de mantenimiento preventivo y evolutivo Informacion, tecnologia e
para resultados y . . evolutivo planes de
territorios y ciudades T de la entidad. Innovacion
mantenimiento
inteligentes
POLITICA 6 Gobierno Ne de programas de
Digital - Indice No 84 Implementar un programa de correcta disposicion final | Implementar un programa de residuos tecnologicos Oficina de Sistemas de la
Gestion con valores - " - . .
9 Impulso en el desarrollo de|de los residuos tecnolégicos de acuerdo con la correcta disposicion final de Programa de residuos tecnologicos / total de programas

para resultados

territorios y ciudades
inteligentes

normatividad del gobierno nacional.

los residuos tecnologicos

de residuos
tecnologicos

Informacién, tecnologia e
Innovacion
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DIMENSION DEL MODELO INTEGRADO DE PLANEACION Y GESTION : DIMENSION No 3 GESTION CON VALORES PARA RESULTADOS

POLITICA DE GESTION Y DESEMPERO: POLITICA 6 Gobierno Digital - Indice No 84 Impulso en el desarrollo de territorios y ciudades inteligentes

PRODUCTO: Plan de Trabajo para la implementacion de MIPG VIGENCIA: RESULTADOS FURAG 2020

OBJETIVO: establecer las acciones necesarias para que la Entidad, adapte, e implemente las acciones que considere para cumplir los en el Decreto 1499 de 2017 y|
que se detallan en el Manual Operativo del Modelo Integrado de Planeacion y Gestion, teniendo en cuenta la normativa con enfoque dif ial, la i para lai ion de los lir lig del| DEPENDENCIA RESPONSABLE DE LA FORMULACION DEL PLAN: OFICINA DE SISTEMAS
modelo, la capacidad de recursos instalados de la entidad, entre otros aspectos.

DEPENDENCIAS PARTICIPANTES EN LA FORMULACION DEL PLAN: OFICINA DE SISTEMAS

ALCANCE: El Alcance de este Plan de Accion es para todas las areas administrativas y procesos de la Administracion Municipal

SEGUIMIENTO TRIMESTRAL
2022

FORMULA RESULTADO
POLITICA 6 Gobierno " .
o " N de directorios de .- ”
Gestion con valores | D191al - Indice No 84 Definir y actualizar un directorio de todos los elementos |Actualizar el directorio de T infraestructura TIC / Oficina de Sistemas de la
10 Impulso en el desarrollo de| - " : Directorio de infraestructura TIC . - Informacion, tecnologia e
para resultados territorios y ciudades de infraestructura de Tl de la entidad. infraestructura TIC total de directorios de \nnovacion
in(e\igen(ei infraestructura TIC
POLITICA 6 Gobierno N° de visitas de
Gestion con valores Digital - Indice No 84 Actualizar visitas de despliegue, conectividad y . Oficina de Sistemas de la
11 ara resultados Impulso en el desarrollo dt de la arqui dei de |Actualizar visitas Visitas de i dei TIC total de Visitas de Informacién, tecnologia e
P territorios y ciudades | Tl de la entidad. - 1 Innovacion
inteligentes infraestructura TIC
POLITICA 6 Gobierno N " N P
X Digital - Indice No 84 Realizar un diagnostico de seguridad y privacidad defa | ) Herramienta autodiagnostico del modelo de| | ) Oficina de Sistemas de la
1o [Gestion convalores | T8 TR e ol de| Mormacion pava la vigencia, mediante la Diligenciar la de ey privacitad de la i €| No de herramientas/ Informacion, tecnologia 6
para resultados . . I ico del Modelo de i i ico del MSPI. g . y total de herramientas s
territorios y ciudades Privacidad de la Inf ion (MSP! debidamente diligenciada. Innovacion
intolgones rivacidad de la Informacion (MSPI).
- . Formular la politica de seguridad y privacidad de la
P_O!JTICA 6 Gobierno informacion de la entidad, aprobarla mediante el comité |Desarrollo , implementacion y - .- y
. Digital - Indice No 84 I PR : M " ™ N - Ne de Politicas de Oficina de Sistemas de la
13 |Gestion con valores Impulso en el desarrallo de de gestion y y de la Politica de Politica de seguridad y privacidad de la Seguridad! total de Informacién, tecnologia
para resultados . . actualizarla mediante un proceso de mejora continua,  |seguridad y privacidad de la informacion. o N s
territorios y ciudades B a s Imeamionton del Miiatatio d o ¢ Politicas de Seguridad Innovacion
inteligentes le acuerdo con los lineamientos del Ministerio de informacion.
T dela ion y C icaci
) o "
POLITICA 6 Gobierno N d_e Polmca_s de
) Digital - Indice No 84 ) ) ) ) ) ratamiento de riesgos Oficina de Sistemas de la
Gestion con valores Implementar el plan de tratamiento de riesgos de Implementar el plan de Plan de tratamiento de riesgos de seguridad de [de Seguridad/ total de N -
14 Impulso en el desarrollo de . : . . : - Informacién, tecnologia e
para resultados LSO €N € seguridad de la informacién. tratamiento de riesgos la informacién. Politicas de o
territorios y ciudades ! N Innovacion
inteligentes tratamiento de riesgos
de Seguridad
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PLAN DE ACCION PARA LA IMPLEMENTACION DE MIPG - MODELO INTEGRADO DE PLANEACION Y GESTION

CODIGO: MEDE.300.18.F68

VERSION: 1

DIMENSION DEL MODELO INTEGRADO DE PLANEACION Y GESTION : DIMENSION No 3 GESTION CON VALORES PARA RESULTADOS

POLITICA DE GESTION Y DESEMPERNO: POLITICA 7 Seguridad Digital

PRODUCTO: Plan de Trabajo para la implementacion de MIPG

VIGENCIA: RESULTADOS FURAG 2020

OBJETIVO: establecer las acciones necesarias para que la Entidad, adapte, e implemente las acciones que considere
el Manual Operativo del Modelo Integrado de Planeacién y Gestién, teniendo en cuenta la normativa con enfoque diferencial, la gradualidad para la implementacion de los lineamientos del modelo, la capacidad de recursos

instalados de la entidad, entre otros aspectos.

para cumplir los

en el Decreto 1499 de 2017 y que se detallan en

DEPENDENCIA RESPONSABLE DE LA FORMULACION DEL PLAN: OFICINA DE SISTEMAS

ALCANCE: El Alcance de este Plan de Accion es para todas las areas administrativas y procesos de la Administracién Municipal

DEPENDENCIAS PARTICIPANTES EN LA FORMULACION DEL PLAN: OFICINA DE SISTEMAS

TAREA (S) QUE AYUDA A MES DICIEMBRE 2021 - ANO 2022 PRODUCTOS (BIENES O SERVICIOS INDICADOR SEGUIMIEN;E;Z-RIMESTRAL
N° DIMENSION POLITICA ACTIVIDADES IMPLEMENTAR LA EN'E'REGABLES ) RESPONSABLES
ACTIVIDAD 1212|383 (4]|5[6|7]|8 FORMULA RESULTADO I I 1] v
Identificar los riesgos de seguridad y privacidad de la " "
i 6n de la entidad, aprobarlos mediante el Reallzar un Biagnostico de. oficina de Sistemas de &
1 Gestion con valores POLITICA 7 Sequridad Digital comité de gestion y desempefio institucional, valorarlos Igswr:l‘zrsraﬁiéﬁ :geulr;"u: ci ‘eo Diagnostico de los riesgos de seguridad| N° de Diagnosticos/ In;tczlrr:m:ief)nlsteecr:; ieaea
para resultados guri o y actualizarlos mediante un proceso de mejora continua. cip| de la informacion Total de Diagnosticos . tecnolog
e y generar un documento para Innovacién
(Actividad pendiente por ejecutar del Plan de su aproblacion
Accion MIPG Vigencia 2020) P
Establecer controles para evitar la materializacién de Oficina de Sistemas de la
. ) - on. o
P Gestion con valores POLITICA 7 Seguridad Digital riesgos de seguridad y privacidad de la informacion. De acuerdo al diagnostico Controles de SPI Ne de Controles SPI/ Informacién, tecnologia &
para resultados (Actividad pendiente por ejecutar del Plan de generar controles de SPI Total de Controles SPI \nnovacion
Accion MIPG Vigencia 2020)
Gestion con valor Implementar el plan de tratamiento de riesgos de o o al diagnosti Plan de watamiento de i de| N° de Planes PRSI Oficina de Sistemas de la
3 :fa fesil“’a dos" es POLITICA 7 Seguridad Digital seguridad de la informacion. (Actividad pendiente por :ﬁ:{il 'SRE‘S‘ agnostico . aun d: i :I:infmm”ac‘; €505 G| implementados/ Total Informacion, tecnologia e
P ejecutar del Plan de Accion MIPG Vigencia 2020)  |% 9! de Planes PRSI Innovacion
Elaborar el plan operacional de seguridad y privacidad
de la informacion de la entidad, aprobarlo mediante el °
4 |Gestion con valores POLITICA 7 Sequridad Digital comité de gestién y desempefio institucional, De acuerdo al diagnostico Plan operacional de seguridad Y| :;‘n é;iﬁ;ﬁso;?i;: Lﬁ\‘,’;;’:ﬂg;?iﬁ'ﬁgﬁ)"; ':
para resultados 9! 9 implementarlo y actualizarlo mediante un proceso de elaborar el POSPI privacidad de la informacién P i 9
de Planes POSPI Innovacion
mejora continua. (Actividad pendiente por ejecutar
del Plan de Accion MIPG Vigencia 2020)
Definir indicadores para medir la eficiencia y eficacia del
sistema de gestion de seguridad y privacidad de la
Gestion con valor informacion (MSPI) de la entidad, aprobarlos mediante | | o al diagnosti Ne de Planes POSPI Oficina de Sistemas de la
5 :fa fesil“’a dos" es POLITICA 7 Seguridad Digital el comité de gestion y desempefio institucional, d:ﬁifr“ii d‘g EZOV:SQMD;? Indicadores MSPI implementados/ Total Informacion, tecnologia e
P implementarlos y actualizarlos mediante un proceso de de indicadores Innovacion
mejora continua. (Actividad pendiente por ejecutar
del Plan de Accion MIPG Vigencia 2020)
Desarrollr jornadas de capacitacion y/o divuigacion a. | Convocar y desarrollar Capacitaciones de seguridad digital con | N° de Capacitaciones Oficina de Sistemas de la
Gestion con valores - sus servidores y contratistas sobre seguridad digital. capacitaciones de seguridad ap: 9 9 ap; -
6 POLITICA 7 Seguridad Digital los funcionarios y contratistas del Ejecutadas/ Total de Informacion, tecnologia e
para resultados (Actividad pendiente por ejecutar del Plan de digital con los funcionarios y o Canacitaciones Ionovacion
Accion MIPG Vigencia 2020) contratistas del municipio. pio. ap:
Fortalecer las capacidades en seguridad digital de la
entidad a través de convenios o acuerdos de
intercambio de informacion para fomentar la . Ne° de Convenios de Oficina de Sistemas de la
7 G;S;‘?:SS;: d\;a:ores POLITICA 7 idad Digital i , lainnovacion y el desarrollo de temas S:T:é‘azogl"?‘r;"% de Convenios de Seguridad Digital Seguridad Digital / Informacién, tecnologia e
P relacionados con la defensa y seguridad nacional en el |5¢9 9 Total Convenios Innovacién
entorno digital. (Actividad pendiente por ejecutar del
Plan de Accion MIPG Vigencia 2020)
Reconocer como instancias de la politica de seguridad Gestionar reconocimiento en Ne de
Gestion con valores digital a la Coordinacién Nacional de Seguridad Digital |aeso|?ucaa d:C: ’fﬂ d:d d? em " Reconocimiento en la politica de| Reconocimientos en Oficina de Sistemas de la
B | rouuitades POLITICA 7 Seguridad Digital (Presidencia de la Repibiica). (Actividad pendiente | IZ Coon dmau?" Namnag“ o seguridad  digital a la Coordinacién| Seguridad Digital / Informacién, tecnologia e
p por ejecutar del Plan de Accion MIPG Vigencia Nacional de Seguridad Digital Total Innovacion

2020)

Seguridad Digital

Reconocimientos
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DIMENSION DEL MODELO INTEGRADO DE PLANEACION Y GESTION : DIMENSION No 3 GESTION CON VALORES PARA RESULTADOS

POLITICA DE GESTION Y DESEMPERO: POLITICA 7 Seguridad Digital

PRODUCTO: Plan de Trabajo para la implementacién de MIPG

VIGENCIA: RESULTADOS FURAG 2020

OBJETIVO: establecer las acciones necesarias para que la Entidad, adapte, e implemente las acciones que considere

para cumpli los

en el Decreto 1499 de 2017 y que se detallan en

el Manual Operativo del Modelo Integrado de Planeacion y Gestion, teniendo en cuenta la normativa con enfoque diferencial, la gradualidad para la implementacion de los lineamientos del modelo, la capacidad de recursos
instalados de la entidad, entre otros aspectos.

DEPENDENCIA RESPONSABLE DE LA FORMULACION DEL PLAN: OFICINA DE SISTEMAS

ALCANCE: El Alcance de este Plan de Accion es para todas las reas administrativas y procesos de la Administracion Municipal

DEPENDENCIAS PARTICIPANTES EN LA FORMULACION DEL PLAN: OFICINA DE SISTEMAS

TAREA (S) QUE AYUDA A MES DICIEMBRE 2021 - ANO 2022 PRODUCTOS (BIENES O SERVICIOS) INDICADOR SEGUIMIEN;E)ZZRIMESTRAL
N° DIMENSION POLITICA ACTIVIDADES IMPLEMENTAR LA RESPONSABLES
ENTREGABLES .
ACTIVIDAD 1212 |3|4|5|6|7|8|9|10[11|12 FORMULA RESULTADO I n 1] v
. . Gestionar y generar Ne de
Gestion con valores ;ef[;n:cg;fﬂoi:god:ssl:nzl:;ieéla z:}"}i:iizea%mdad documento de Reconocimiento de la politca de| Reconocimientos en Oficina de Sistemas de la
9 [ e POLITICA 7 Seguridad Digital 9 et lg ol PI 9 o Aocion pG | reconocimiento de la politica seguridad digital al Comité de Seguridad| Seguridad Digital / Informacién, tecnologia
P egn en ezggé ejecutar del Plan de Accion de seguridad digital al Comité Digital. Total Innovacion
igencia 2020) de Seguridad Digital Reconocimientos
. . Gestionar y generar Ne de
Gestion con valores ;e«i:[;n;c(e:r;“orr:grgj;g:: gz“l;:]o(lgwéi)d e(:gauf:g documento de Reconocimiento e la politca de| Reconocimientos en Oficina de Sistemas de la
10 | s POLITICA 7 Seguridad Digital 9 Gient o ol Pran de Accion MIPG | econocimiento de la politica seguridad digital al Centro Cibernético| Seguridad Digital / Informacién, tecnologia
P egn en ezggé ejecutar del Plan de Accion de seguridad digital al Centro Policial (CCP) Total Innovacion
igencia 2020) Cibernético Poiicial (CCP) Reconocimientos
Gestionar y generar N° de
Reconocer como instancias de la politica de seguridad | documento de Reconocimiento de la politca de| Reconocimientos en Oficina de Sistemas de la
. i o Junto Cibernét ”
11 |Gestion con valores POLITICA 7 Seguridad Digital digital al Comando Conjunto (€coc). de la politica seguridad digital al Comando Conjunto| Seguridad Digital / Informacion, tecnologia
para resultados (Actividad pendiente por ejecutar del Plan de de seguridad digital al eguricac <
s . . " Cibernético (CCOC) Total Innovacion
Accion MIPG Vigencia 2020) Comando Conjunto R imient
Cibernético (CCOC) econocimientos
Gestionar y generar N° de
Gestion con valores Reconocer como instancias de la politica de seguridad - [documento de Reconocimiento de la poliica de Reconocimientos en Oficina de Sistemas de la
12 s POLITICA 7 Seguridad Digital digital al COICERT. (Actividad por ejecutar |r de la politica oo it CO‘CERT" Seguridad Digital / Informacién, tecnologia e
p del Plan de Accion MIPG Vigencia 2020) de seguridad digital al eg 9 . Total Innovacién
CoICERT. imi
Gestionar y generar N° de
Reconocer como instancias de la politica de seguridad  |documento de " y . ”
Gestion con valores - digital a las Unidades cibernéticas de las Fuerzas reconocimiento de la politica Reconocimiento  de la_ politica _ de| Reconocimientos en Oficina de, Sistemas de la
13 POLITICA 7 Seguridad Digital seguridad  digital a las Unidades| Seguridad Digital / Informacion, tecnologia e
para resultados Militares. (Actividad pendiente por ejecutar del Plan |de seguridad digital a las € o !
N . " . cibernéticas de las Fuerzas Militares. Total Innovacion
de Accion MIPG Vigencia 2020) Unidades cibernéticas de las Reconocimientos.
Fuerzas Militares.
y generar Ne de
Gestion con valores Reconocer como instancias de la politica de seguridad - [documento de Reconocimiento de la poliica de Reconocimientos en Oficina de Sistemas de la
1| restados POLITICA 7 Seguridad Digital digital al CSIRT de Gobierno. (Actividad pendiente por | reconocimiento de la politica coquridad digital al CSIRT ds Gobierno |  Seguridad Digital Informacion, tecnologia e
P ejecutar del Plan de Accion MIPG Vigencia 2020) | de seguridad digital al CSIRT 9! 9 Total Innovacion
de Gobierno Reconocimientos
” Gestionar y generar Ne de
Reconocer como instancias de la politica de seguridad ;
. ) o documento de Reconocimiento de la politca de| Reconocimientos en Oficina de Sistemas de la
15 Gaersa“?e”sil“):dvoilmes POLITICA 7 Seguridad Digital dlg::l‘ ar\“CS\R;F de G?b:e;n? g|0[nmds C:'ﬁifa?:é'dad reconocimiento de la politica seguridad digital al CSIRT de Gobierno| Seguridad Digital / Informacién, tecnologia e
P f’,e © ezsl;o ejecutar del Plan de Acclof de seguridad digital al CSIRT y otros CCIRT. Total Innovacién
igencia ) de Gobierno y otros CCIRT. Reconocimientos
Gestionar y generar
documento de
Reconocer y adoptar en la entidad las herramientas o Leconoqmt\enlo _detlas " Reconocimiento de las herramientas o|
instrumentos en seguridad digital definidas por el :”am'e”"daj 3""‘[5 al’zm;rl‘ d°5 instrumentos  en  seguridad  digital Ne de
Gestion con valores Gobierno Nacional tales como la Gufa para la eorssg;ob;mogNac\oT\a\ as definidas por el Gobierno Nacional tales| Reconocimientos en Oficina de Sistemas de la
16 ra resultad POLITICA 7 Seguridad Digital Administracion del Riesgo y el disefio de controles en Fal mo la Gui. | como la Guia para la Administracion del| ~Seguridad Digital / Informacién, tecnologia e
para resultados entidades publicas. Riesgos de Gestion, Corrupcion y es como la Gula para [a Riesgo y el disefio de controles en Total Innovacion
Administracion del Riesgo y ” A
Seguridad Digital.(Actividad pendiente por ejecutar ol disefio de controles en entidades publicas. Riesgos de Gestion,| Reconocimientos
del Plan de Accion MIPG Vigencia 2020) entidades pblicas. Riesgos Corrupcion y Seguridad Digital.
de Gestion, Corrupcion y
Seguridad Digital.
Gestionar y generar
documento de
reconocimiento de las
Reconocer y adoptar en la entidad las herramientas 0 |herramientas o instrumentos :f:;c’ir;‘o;?clzmoe:e ‘zgﬁ:‘;z‘;'m&‘a;l; N de
Gestion con valores gzﬂ;’:\inﬁcin;e?;gign‘:gl: ‘gj‘amd;z :’:gﬂi apara egfs%gg;‘:ﬂi‘%i%ﬁzldas definidas por el Gobierno Nacional tales| Reconocimientos en Oficina de Sistemas de la
17 POLITICA 7 Seguridad Digital bt ° P uia para | p como la Guia para la Administracion del Informacién, tecnologia e

para resultados

deir critica
(Actividad pendiente por ejecutar del Plan de
Accion MIPG Vigencia 2020)

tales como la Guia para la
Administracion del Riesgo y
el disefio de controles en
entidades publicas. Riesgos
de Gestion, Corrupcion y
Seguridad Digital

Riesgo y el disefio de controles en
entidades piiblicas. Riesgos de Gestion,
Corrupcién y Seguridad Digital

Seguridad Digital /
Total

Reconocimientos

Innovacién
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DIMENSION DEL MODELO INTEGRADO DE PLANEACION Y GESTION : DIMENSION No 3 GESTION CON VALORES PARA RESULTADOS

POLITICA DE GESTION Y DESEMPERO: POLITICA 7 Seguridad Digital

PRODUCTO: Plan de Trabajo para la implementacién de MIPG

VIGENCIA: RESULTADOS FURAG 2020

OBJETIVO: establecer las acciones necesarias para que la Entidad, adapte, e implemente las acciones que considere
el Manual Operativo del Modelo Integrado de Planeacion y Gestion, teniendo en cuenta la normativa con enfoque diferencial, la gradualidad para la implementacion de los lineamientos del modelo, la capacidad de recursos

instalados de la entidad, entre otros aspectos.

en el Decreto 1499 de 2017 y que se detallan en

para cumpli los

DEPENDENCIA RESPONSABLE DE LA FORMULACION DEL PLAN: OFICINA DE SISTEMAS

ALCANCE: El Alcance de este Plan de Accion es para todas las reas administrativas y procesos de la Administracion Municipal

DEPENDENCIAS PARTICIPANTES EN LA FORMULACION DEL PLAN: OFICINA DE SISTEMAS

TAREA (S) QUE AYUDA A MES DICIEMBRE 2021 - ANO 2022 PRODUCTOS (BIENES O SERVICIOS) INDICADOR SEGUIMIEN;E)ZZRIMESTRAL
N° DIMENSION POLITICA ACTIVIDADES IMPLEMENTAR LA ( ) RESPONSABLES
ENTREGABLES .
ACTIVIDAD FORMULA RESULTADO I n 1] v
Gestionar y generar
documento de
Reconocer y adoptar en la entidad las herramientas 0 |reconocimiento de las Py "
. ; Reconocimiento de las herramientas o Ne de
instrumentos en seguridad digital definidas por el herramientas o instrumentos ’ ! - ¢ - !
18 Gestion con valores - . Gobierno Nacional tales como el Plan Nacional de en seguridad digital definidas |nsl‘n‘Jmentos en segundaq digital Reconc‘zclmler‘\tqs en Oficina d.e, Sistemas dg a
POLITICA7 Digital 2 an meelona’ ¢ definidas por el Gobierno Nacional tales| Seguridad Digital / Informacion, tecnologia e
para resultados 1 de lair critica por el Gobierno Nacional ¢ b <
. como el Plan Nacional de proteccion de| Total Innovacion
(Actividad pendiente por ejecutar del Plan de tales como el Plan Nacional i ra critica cibernética. .
Accion MIPG Vigencia 2020) de proteccion de la
infraestructura critica
cibernética.
Gestionar y generar
documento de
Reconocer y adoptar en la entidad las herramientas o reconocimiento de las Reconocimiento de las herramientas o|
instrumentos en seguridad digital definidas por el herramientas o instrumentos instrumentos  en seguridad  digital .
Gobierno Nacional tales como los Estudios relacionados | Se‘gg”g,a" d‘grlfﬁ' de"a’]'dﬁs definidas por el Gobierno Nacional tales| N de oficina de i e
1o |Gestion con valores POLITICA 7 Sequridad Dighal | O™ S°941i0ad Digita (por cjemplo Estucio sobre el P97 500000 Hacions como los Estudios relacionados con| SE:;::;;S'E’;;‘;;E/" Im's‘f’:mfon's":c':;sbg; °
para resultados Impacto Econémico de los Incidentes, Amenazas y Seguridad Digital (por ejemplo Estudio L
Ataques Cibernéticos (Encuesta OEA). (Actividad | 1S/2¢ionados con Seguridad sobre el Impacto Econémico de los Total Innovacion
© Digital (por ejemplo Estudio " Reconocimientos
por ejecutar del Plan de Accion MIPG A Incidentes, Amenazas y Ataques,
Vigencia 2020) sobre el Impacto Economico Cibernéticos (Encuesta OEA)
9 de los Incidentes, Amenazas
y Ataques Cibernéticos
(Encuesta OEA)
Fortalecer las capacidades en Seguridad digital del
Gestion con valores i talento humano de la entidad, a través de su Gestiona Asistencia a las N° de Capacitaciones Oficina de Sistemas de la
20 para resultados POLITICA 7 i Digital ipacion en las convocatorias de itacion en iones en i Ci il en uridad digital i Total de Informacién, tecnologia e
Gobierno Electrénico realizadas por el Gobierno digital Capacitaciones Innovacion
Nacional.
Gestiona Asistencia a las
Fortalecer las capacidades en Seguridad digital del | 2Pacitaciones en Seguridad Capacitaciones en Seguridad digital del
talento humano de la entidad, a través de su Idalgennatli::tli ‘:‘Tgs::;"::ﬁ de talento humano de la entidad, a través N° de Capacitaciones Oficina de Sistemas de la
1 |Gestion con valores POLFTICA 7 Segurided Digita participacién en las convocatorias de Posgrado en Pertacion o e de su participacién en las convocatorias Ejecmaz"asl s Informeitn, toendlogia &
para resultados gestion Tl y seguridad de la informacion realizadas por N de Posgrado en gestion Tl y seguridad| N '
convocatorias de Posgrado : Capacitaciones Innovacion
el Gobierno Nacional. (Actividad pendiente por on gestion T1y Seguridad de de la informacion realizadas por el
ejecutar del Plan de Accion MIPG Vigencia 2020) la informacion realizadas por Gobierno Nacional.
el Gobierno Nacional.
Gestiona Asistencia a las
capacitaciones en Seguridad
Fortalecer las capacidades en Seguridad digital del digital del talento humano de Capacitaciones en Seguridad digital del
lalenl.o huﬁ\ano de la entidad, a través de su la enll.dad: a través de su talento hu[nano de la entidad, a tra\{es N° de Capacitaciones Oficina de Sistemas de la
2 Gestion con valores POLITICA 7 Seguridad Digital en las convocatorias de en en las de su participacion en las convocatorias Ejecutadas/ Total de Informacién, tecnologia &
para resultados gestion Tl y seguridad de la ir realizadas por de de capacitacion en gestion TI o " Innovacion
el Gobierno Nacional. (Actividad pendiente por capacitacion en gestion Tly seguridad de la i iz
ejecutar del Plan de Accion MIPG Vigencia 2020)  |seguridad de la informacion por el Gobierno Nacional.
realizadas por el Gobierno
Nacinnal
Gestiona Asistencia a las
capacitaciones n Seguridad
Fortalecer las capacidades en Seguridad digital del digital del talento humano de Capacitaciones n Seguridad digital del
talento humano de la entidad, a través de su la entidad, a través de su talento humano de la entidad, a través
Gestion con valores ) participacion en las convoca(omas} realizadas por el participacion en las de su participacion en las convocatorias| N° de Capacitaciones Oficina de Sistemas de la
23 para resultados POLITICA 7 Seguridad Digital Gobierno Nacional para la Maestria en Ciberseguridad y [convocatorias realizadas por realizadas por el Gobierno Nacional para| Ejecutadas/ Total de Informacién, tecnologia e
Ciberdefensa de la Escuela Superior de Guerra el Gobierno Nacional para la la Maestria en Ciberseguridad y| Capacitaciones Innovacion
ESDEGUE. (Actividad pendiente por ejecutar del Maestria en Ciberseguridad y Ciberdefensa de la Escuela Superior de
Plan de Accion MIPG Vigencia 2020) Ciberdefensa de la Escuela Guerra “ ESDEGUE.
Superior de Guerra
ESDEGUE.
Gestiona Asistencia a las
. capacitaciones Seguridad
fj;ﬁfﬁﬁ:ngadp:fa'dxﬁazn :ﬁga\”,gsaddeig"a' del | digital del talento humano de Capacitaciones Seguridad digital del
. P, y ; la entidad, a través de su talento humano de la entidad, a través| N° de Capacitaciones Oficina de Sistemas de la
54 | Gestion con valores POLITICA 7 Seguridad Digital participacion en las convocatorias de competencias ie enlas N Informacion, tecnologia e

para resultados

gerenciales realizadas por el Gobierno Nacional.
(Actividad pendiente por ejecutar del Plan de
Accion MIPG Vigencia 2020)

convocatorias de
competencias gerenciales
realizadas por el Gobierno
Nacional.

de su participacion en las
de i

P

Total de

por el Gobierno Nacional.

Innovacién




DIMENSION DEL MODELO INTEGRADO DE PLANEACION Y GESTION : DIMENSION No 3 GESTION CON VALORES PARA RESULTADOS

POLITICA DE GESTION Y DESEMPERO: POLITICA 7 Seguridad Digital

PRODUCTO: Plan de Trabajo para la implementacién de MIPG

VIGENCIA: RESULTADOS FURAG 2020

OBJETIVO: establecer las acciones necesarias para que la Entidad, adapte, e implemente las acciones que considere
el Manual Operativo del Modelo Integrado de Planeacion y Gestion, teniendo en cuenta la normativa con enfoque diferencial, la gradualidad para la implementacion de los lineamientos del modelo, la capacidad de recursos

instalados de la entidad, entre otros aspectos.

para cumpli los

en el Decreto 1499 de 2017 y que se detallan en

DEPENDENCIA RESPONSABLE DE LA FORMULACION DEL PLAN: OFICINA DE SISTEMAS

ALCANCE: El Alcance de este Plan de Accion es para todas las reas administrativas y procesos de la Administracion Municipal

DEPENDENCIAS PARTICIPANTES EN LA FORMULACION DEL PLAN: OFICINA DE SISTEMAS

TAREA (S) QUE AYUDA A MES DICIEMBRE 2021 - ANO 2022 PRODUCTOS (BIENES O SERVICIOS) INDICADOR SEGUIMIEN;E)ZZRIMESTRAL
N° DIMENSION POLITICA ACTIVIDADES IMPLEMENTAR LA ( ) RESPONSABLES
ENTREGABLES .
ACTIVIDAD 1212 |3|4|5|6|7|8|9|10[11|12 FORMULA RESULTADO I n 1] v
Gestiona Asistencia a las
Fortalecer las capacidades en Seguridad digital del E?F'ac‘[a‘:'ones n Seguridad
talento humano de la entidad, a través de su digital del talento humano de - » )
Gestion con valores ) . ipacion en las convocatorias de de la enl{dad: a través de su o N"v de Capacitaciones Oficina dg Sistemas dg la
25 para resultados POLITICA 7 Seguridad Digital Gestores de Incidentes Ci . por el on en las Capacitaciones Ejeculadgsl Tolal de Informacién, tesnologlae
CSIRT Gobierno, (Actividad pendiente por ejecutar | COMOCaL0aS de Encuentros Capacitaciones Innovacién
del Plan de Accion MIPG Vigencia 2020) dce Gestores de Incidentes
ibernéticos convocados por
el CSIRT Gobierno.
Adelantar acciones para la gestion sistemética y ciclica
Gestion con valores ) » del riesgo de seguridad digital en la entidad tales como Registrarese en CSIRT Acclones para la gestion sistemética y ‘N" de Acciones}de Oficina dg Sistemas dg la
26 POLITICA 7 Seguridad Digital registrarse en el CSIRT Gobierno y/o ColCERT. 5 P riesgos de seguridad/ Informacién, tecnologia e
para resultados e Gobierno y/o ColCERT. ciclica del riesgo de seguridad digital. > <
(Actividad pendiente por ejecutar del Plan de Total Acciones Innovacion
Accion MIPG Vigencia 2020)
Adelantar acciones para la gestion sistematica y ciclica Gestionar I adopcién e
del riesgo de seguridad digtal en la entidad tales como |;° o 1002 i A quia de N° de Acciones de Oficina de Sistemas de la
27 Gestion con valores POLITICA 7 Seguridad Digital adoptar e implementar la guia para la identificacién de identificacion de Acciones para la gestion sistematica y| riesgos de sequridad/ Informacién, tecnologia e
para resultados infraestructura critica cibernética. (Actividad infraestruct " ciclica del riesgo de seguridad digital. Total Acciones Innm’/acién
pendiente por ejecutar del Plan de Accion MIPG |qbraes ructura critica
Viaencia 2020} clbernetica
Adelantar acciones para la gestion sistematica y ciclica
del riesgo de seguridad digital en la entidad tales como
Gestion con valores P - . real\zarg\a' " !l angual dela Identificar Ia infraestructura Acciones para la gestion sistematica y| \° de Acciones de Oficina de Sistemas de la
28 POLITICA 7 Seguridad Digital - . critica cibernética e informar N N i riesgos de seguridad/ Informacién, tecnologia e
para resultados critica cibernética e informar al CCOC. (Actividad o cooc ciclica del riesgo de seguridad digital Total Acciones Inovacion
pendiente por ejecutar del Plan de Accion MIPG
Vigencia 2020)
Adelantar acciones para la gestion sistematica y ciclica
del riesgo de seguridad digital en la entidad tales como | Gestionar la Asistencia de la N° de Acciones de Oficina de Sistemas de la
Gestion con valores o . participar en la contruccién de los planes sectoriales de [construccion de planes Acciones para la gestion sistematica y| N N N
29 POLITICA 7 Digital ; h ; - - riesgos de seguridad/ Informacién, tecnologia e
para resultados 1 de lair critica de de ciclica del riesgo de seguridad digital. Total Acciones Innovacion
(Actividad pendiente por ejecutar del Plan de infraestructura critica.
Accion MIPG Vigencia 2020)
Adelantar acciones para la gestion sistemtica y ciclica | SeStionar la adopcion e
del riesgo de seguridad digital en la entidad tales como xﬁ?:;:‘::i:n" dieléasgu‘a
Gestion con valores ) ) B adoptar e implementar la Gua para la Administracion |- TR H CE Acciones para la gestion sistematica y| '\ 4¢ Acciones de Oficina de Sistemas de la
30 para resultados POLITICA 7 Seguridad Digital de los Riesgos de Gestion, Corrupcion y Segur]dad Corrupciony Seguri‘dad ciclica del riesgo de sequridad digital riesgos de seguridad/ Informacion, tecnologia e
Digital y el Disefio de Controles en entidades publicas. | ZC2P > S0 Total Acciones Innovacién
(Actividad pendiente por ejecutar del Plan de Controles en entidades
Accion MIPG Vigencia 2020) pablicas,
Formular un Sistema de Gestién de Seguridad de la
31 Gestion con valores POLITICA 7 Digital Informacién (SGS) en la er:\dad aparti dey\“a:d‘ame un Formular e implementarr el Sistema qe Gestién de Seguridad de la| |crm’\:1|azecls'$oﬂl de %?g:ﬁ;z:ﬁi:is::
para resultados acto adiministrativo. (Actividad pendiente por SGI del muninicipio. Informacién (SGSI) SGSI formulado Innovacion
ejecutar del Plan de Accion MIPG Vigencia 2020)
Establecer el alcance para el Sistema de Gestion de
Seguridad de'\a Informacién (SGSI), aprobarlo mediante | Desarrollar y aprobar un Ne de Documentos de Oficina de Sistemas de la
2 Gestién con valores POLITICA 7 Seguridad Digital la alta direccion y actualizarlo de acuerdo con los documento que establezca el Alcance del SGSI Alcance/ Total Informacion, tecnologia e
para resultados cambios en el contexto de la entidad. (Actividad alcance del SGSI en el Documentos de Innm'/auén
pendiente por ejecutar del Plan de Accion MIPG municipio Alcance
Viaencia 2020)
Establecer los objetivos especificos de la entidad en
seguridad de la informacion, aprobarlos mediante la alta | Indentifcar y aprobar Ne de objetivos e .
23 Gestion con valores POLITICA 7 Seguridad Digital direccion y medir su nivel de cumplimiento mediante los |objetivos especificos e Objetivos i e indi en| i SI/ Total T:]f"g:r:ag:j?ig:zi:::
para resultados indicadores definidos para tal fin. (Actividad pendiente [indicadores en Seguridad de Seguridad de Informacion de objetivos e Innm'/auén
por ejecutar del Plan de Accion MIPG Vigencia informacion. indicadores SI
20201
roles y
respecto a la seguridad de la informacién, aprobarlos  |Identificar robar roles .
Gestién con valores . rediante (2 it frecuién y i I i Y N° de roles Oficina de Sistemas de la
34 POLITICA 7 Seguridad Digital Roles y responsabilidades aprobadosl / Total de Informacién, tecnologia e

para resultados

con las necesidades de la entidad. (Actividad
pendiente por ejecutar del Plan de Accion MIPG

Vigencia 2020)

especificos respecto a la
seguridad de la informacién

roles aprobados

Innovacién
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DIMENSION DEL MODELO INTEGRADO DE PLANEACION Y GESTION : DIMENSION No 3 GESTION CON VALORES PARA RESULTADOS

POLITICA DE GESTION Y DESEMPERO: POLITICA 7 Seguridad Digital

PRODUCTO: Plan de Trabajo para la implementacion de MIPG

VIGENCIA: RESULTADOS FURAG 2020

OBJETIVO: establecer las acciones necesarias para que la Entidad, adapte, e implemente las acciones que considere

para cumplir los
el Manual Operativo del Modelo Integrado de Planeacion y Gestion, teniendo en cuenta la normativa con enfoque dif ial, la i

en el Decreto 1499 de 2017 y que se detallan en

de los i del modelo, la capacidad de recursos| DEPENDENCIA RESPONSABLE DE LA FORMULACION DEL PLAN: OFICINA DE SISTEMAS

para la il
instalados de la entidad, entre otros aspectos.

ALCANCE: El Alcance de este Plan de Accion es para todas las areas administrativas y procesos de la Administracion Municipal

Proyectar recursos

i y humanos que
satisfagan las necesidades
de seguridad de la
informacion de la entidad

Destinar recursos econémicos y humanos que
satisfagan las necesidades de seguridad de la
i ion de la entidad. (Actividad i por
ejecutar del Plan de Accion MIPG Vigencia 2020)

35 | Gestion con valores

pora resultados POLITICA 7 Seguridad Digital

DEPENDENCIAS PARTICIPANTES EN LA FORMULACION DEL PLAN: OFICINA DE SISTEMAS

1212 |3|4|5|6|7|8]|9(|10[11]12 FORMULA RESULTADO

Oficina de Sistemas de la
Informacién, tecnologia e
Innovacién

N° de Recursos /

Recursos economicos y humanos
Y Total de Recursos

SEGUIMIENTO TRIMESTRAL
2022

Realizar un diagnéstico de seguridad y privacidad de la
informacién para la vigencia, mediante la herramienta
de autodiagnéstico del Modelo de Seguridad y

Gestion con valores Diligenciar la herramienta de

Herramienta autodiagnostico del modelo| Oficina de Sistemas de la

N° de herramientas/

36 POLITICA 7 Digital cady de seguridad y privacidad de la| ° Informacion, tecnologia e
para resultados " dela " (MSPD). P del MSPI informacion debidamente diligenciada. total de herramientas Innovacion
pendiente por ejecutar del Plan de Accion MIPG
Vigencia 2020)
Hacer campafias de concientizacién en temas de c d "
Gestion con valores seguridad de la informacion de manera frecuente, c:r:"‘:ﬁ:'s y d:::r" L?e:imion Campafias Desarrolladas de| N°de Campafias Oficina de Sistemas de la
37 resultad POLITICA 7 Seguridad Digital especificas para cada uno de los distintos roles dentro n Sp ridad de | ientizacion en i de la| j Total Informacién, tecnologia e
pararesultados de la entidad. (Actividad pendiente por ejecutar del ﬁﬂor:\gal::mn ela informacién. Campafias Innovacion
Plan de Accion MIPG Vigencia 2020) )
Clasificar y etiquetar la informacion de la entidad de Identificar y etiquetar la Oficina de Sistemas de la
" . o . . y o S °de D
38 Gestion con valores POLITICA 7 Seguridad Digital acuerdo con las leyes aplicables vigentes. (Actividad  [informacion de la entidad 0 para _Ia y| N°de ! Informacion, tecnologia e
etiquetado de la entidad "

para resultados pendiente por ejecutar del Plan de Accion MIPG

Viaencia 2020)

generando un documento al
respecto.

Total Documentos
Innovacion
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VERSION: 1

DIMENSION DEL MODELO INTEGRADO DE PLANEACION Y GESTION : DIMENSION No 3 GESTION CON VALORES PARA RESULTADOS

POLITICA DE GESTION Y DESEMPERO: POLITICA 9 Transparencia, Acceso a la Informacién y lucha contra la Corrupcion - Indice No 40 Criterios diferenciales de accesibilidad a la informacion pablica aplicados

PRODUCTO: Plan de Trabajo para la implementacion de MIPG

VIGENCIA: RESULTADOS FURAG 2020

OBJETIVO: establecer las acciones necesarias para que la Entidad, adapte, e implemente las acciones que considere
el Manual Operativo del Modelo Integrado de Planeacién y Gestién, teniendo en cuenta la normativa con enfoque diferencial, la gradualidad para la implementacion de los lineamientos del modelo, la capacidad de recursos

instalados de la entidad, entre otros aspectos.

para cumplir los

en el Decreto 1499 de 2017 y que se detallan en

DEPENDENCIA RESPONSABLE DE LA FORMULACION DEL PLAN: OFICINA DE SISTEMAS

ALCANCE: El Alcance de este Plan de Accion es para todas las areas administrativas y procesos de la Administracién Municipal

DEPENDENCIAS PARTICIPANTES EN LA FORMULACION DEL PLAN: OFICINA DE SISTEMAS

EGUIMIENTO TRIMESTRAL
TAREA (S) QUE AYUDA A MES DICIEMBRE 2021 - ANO 2022 PRODUCTOS (BIENES O SERVICIOS) INDICADOR SECl 2222 5
N° DIMENSION POLITICA ACTIVIDADES IMPLEMENTAR LA ENTREGABLES RESPONSABLES
ACTIVIDAD 1212|383 (4]|5[6|7]|8 FORMULA I I 1] v
- Incorporar las funcionalidades de accesibilidad
POLITICA 9 Transparencia, Acceso ala. | oqapiecidas en la politica de Gobierno Digital, en los . . ’
Gestion con valores Informacién y lucha contra la Corrupcién sistemas de informacion de acuerdo con la Establecer criterios de Ne de sitios web Oficina de Sistemas de la
1 INDICE No 40 Criterios diferenciales de P " Accesibilidad deacuerdo a la Sitio web municipal Actualizado actualizados/ total de Informacién, tecnologia e
para resultados erencial caracterizacién de usuarios de la entidad. (Actividad 28 cl
accesibilidad a la informacién publica N N norma NTC5884 sitios web Innovacion
licados pendiente por ejecutar del Plan de Accion MIPG
0 Vigencia 2020)
POLITICA 9 Transparencia, Acceso a la |Cumplir con todos los criterios de accesibilidad web, de
Gestion con valores Informacion y lucha contra la Corrupcion - nivel A y AA definidos en la NTC5854, para todos los Establecer criterios de Ne de sitios web Oficina de Sistemas de la
2 INDICE No 40 Criterios diferenciales de |tramites de la entidad disponibles en linea y Accesibilidad deacuerdo a la Sitio web municipal Actualizado actualizados/ total de Informacién, tecnologia e
para resultados VA " - ™ i
accesibilidad a la informacién piblica | parcialmente en linea. (Actividad pendiente por norma NTC5884 sitios web Innovacién
aplicados ejecutar del Plan de Accion MIPG Vigencia 2020)
POLITICA 9 Transparencia, Acceso a la |Cumplir con todos los criterios de accesibilidad web, de
Gestion con valores Informacion y lucha contra la Corrupcion | nivel A y AA definidos en la NTC5854, para todos los Establecer criterios de Ne de sitios web Oficina de Sistemas de la
3 ara resultados INDICE No 40 Criterios diferenciales de |otros procedimientos de la entidad en linea ala Sitio web municipal Actualizado actualizados/ total de Informacién, tecnologia e
P accesibilidad a la informacién publica y parcialmente en linea. (Actividad pendiente por norma NTC5884 sitios web Innovacion
aplicados ejecutar del Plan de Accion MIPG Vigencia 2020)
- Publicar, en la seccién “transparencia y acceso a la
ﬁ\%&‘r\?ﬁiﬁr? Tlrjglfap iﬁ:ﬁ;:é;ﬁic ;(I)?\ informacién piblica’ de la pégina web oficial de la Recopilar informacin sobre N de sitios web Oficina de Sistemas de la
Gestion con valores ony P entidad, informacion actualizada sobre la informacion P ] A
4 INDICE No 40 Criterios diferenciales de 5 N o los grupos étnicos en el Sitio web municipal Actualizado actualizados/ total de Informacion, tecnologia e
para resultados I sobre los grupos étnicos en el territorio. (Actividad b N ;
accesibilidad a la informacién pablica N territorio. sitios web Innovacion
aplicados pendiente por ejecutar del Plan de Accion MIPG
Vigencia 2020)
POLITICA 9 Transparencia, Acceso ala |Apropiar la norma que mejora la accesibilidad de los
Gestion con valores Informacién y lucha contra la Corrupcion |archivos electronicos (ISO 14289-1) de la entidad, con Apropiar la norma ISO-14289 Ne de sitios web Oficina de Sistemas de la
5 INDICE No 40 Criterios diferenciales de |el propésito de garantizar el acceso a la informacion de prop Sitio web municipal Actualizado actualizados/ total de Informacién, tecnologia e
para resultados PR .
accesibilidad a la informacién piblica | personas con discapacidad. (Actividad pendiente por sitios web Innovacién
aplicados ejecutar del Plan de Accion MIPG Vigencia 2020)
POLITICA 9 Transparencia, Acceso a la N "
e - | Publicar informacién que atienda los requerimientos de P . " "
Informacién y lucha contra la Corrupcién q d Recopilar informacion sobre Ne de sitios web Oficina de Sistemas de la
Gestién con valores los grupos de valor de la entidad. (Actividad pendiente n .
6 v resltados INDICE No 40 Criterios diferenciales de | *>5 .00 = At o o MIPG Vigencia los grupos étnicos en el Sitio web municipal Actualizado actualizados/ total de Informacion, tecnologia e
P accesibilidad a la informacién publica gOZOJ Igenci; territorio. sitios web Innovacion
aplicados )
POLITICA 9 Transparencia, Acceso a la |Promover la accesibilidad y atender las necesidades .
) ; " Implementar plan de accion Ne de Planes de
Gestién con valores | nformacion y lucha contra la Corrupcion 1 recursos para e | andor In mecosidades coon Oficina de Sistemas de la
7 INDICE No 40 Criterios diferenciales de |permitan y faciliten la comunicacién de personas con P Plan de Accion Discapacidad Visual Informacién, tecnologia e
para resultados P de personas con implementados/ Total "
accesibilidad a la informacién pablica visual. (Actividad p te por doeapaciied vioual e Planes do Accion Innovacién
aplicados ejecutar del Plan de Accion MIPG Vigencia 2020) p
POLITICA 9 Transparencia, Acceso ala_|Promover la accesibilidad y atender las necesidades y .
" Informacion y lucha contra la Corrupcion | particulares, destinando recursos para tecnologias que Implementar plan de accion N° de Planes de Oficina de Sistemas de la
Gestion con valores . para atender la necesidades Accion ;
8 INDICE No 40 Criterios diferenciales de |permitan y faciliten la comunicacion de personas con Plan de Accion Discapacidad Auditiva Informacion, tecnologia e
para resultados : " " " de personas con implementados/ Total
accesibilidad a la informacion pablica discapacidad auditiva. (Actividad pendiente por discapacidad auditiva, de Planes de Accion Innovacion
aplicados ejecutar del Plan de Accion MIPG Vigencia 2020) .
POLITICA 9 Transparencia, Acceso ala Promover la accesibilidad y atender las neceanades
Informaci6n y lucha contra la Corrupcién , recursos fa de Implementar plan de accion N° de Planes de Oficina de Sistemas de la
9 |Gestion convalores |t Y o mcinien o |1@leNto humano que atienda las necesidades delos T toncor In mocesaces Plan de Accion Necesidades de Grupos Accion formacion. teendlogia &
para resultados grupos de valor (ej.: traductores que hable otras P de Valor implementados/ Total g 9

accesibilidad a la informacion pablica
aplicados

lenguas o idiomas). (Actividad pendiente por ejecutar
del Plan de Accion MIPG Vigencia 2020)

de grupos de valor.

de Planes de Accion

Innovacién
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