MUNICIPIO DE CARTAGO
VALLE DEL CAUCA

NIT: 891.900.493.2

APLICATIVO PARA EL LEVANTAMIENTO DEL MAPA DE RIESGO POR PROCESO Y CORRUPCION

Fecha de Levantamiento:

CONTEXTO EXTRATEGICO

PROCESO

CAUSA

INTERNO ECTERNG EVENTO (RIESGO) CONSECUENCIA

Nombre del Proceso

Tipo Debido a... Tipo Debido a... Puede Suceder... Lo que podria ocasionar

GESTION APOYO DE
INFORMACION Y

Interrupcion en la prestacion del servicios

Acceso indebido a la red de datos, la / Toma de decisiones erradas /Alteracion

L . informacién almacenada en los . - - -
especializado en seguridad de la informacion favoreciendo al interes

Falta de hardware y software

TECNOLOGICOS

COMUNICACION - DIRECCION Tecnologia . . servidores es suceptible de ser accedida X .
perimetral, que evite accesos no - particular y de terceros, sustracion de
DE SERVICIOS autorizados a la red por hackers especializados para lucro informacion personal de los
TECNOLOGICOS ' personal o de terceros . P
contribuyentes.

GESTION APOYO DE I;IOeSmC:nTopsugaedg;esurri]cci)a%osﬁgneviten el Cambio de partes nuevas por partes
INFORMACION Y acceso sustrac?:ién de gus artes lo obsoletas sSstraccién de erl)emzntos del Detrimento del patrimonio publico,
COMUNICACION - DIRECCION |Tecnologia y :  partes ' T interrupcion en la continuidad en la

cual hace posible la comercializacion computador para comercializacion y - S
DE SERVICIOS ) . ) . prestacion de servicios.

de las mismas para lucro propio o de interes particular

terceros.

GESTION APOYO DE
INFORMACION Y
COMUNICACION - DIRECCION
DE SERVICIOS
TECNOLOGICOS

Fuga y mal manejo de la informacién. /
Posibles dafios a la imagen de la entidad
Alterar las tablas de la base de datos . L . L frente a la ciudadania. / Mala

. . Manipulacion de la informacion de la : 2 . -
donde se almacena la informacion I manipulacion de la informacion/
Proceso . ; L ., base de datos, sustracion de la . . . .
financiera de la Administracion . S Manipulacion de la informacion de la

S informacién : : .

Municipal base de datos del sistema financiero
para beneficio propio o de terceros,
detrimento publico.

GESTION APOYO DE
INFORMACION Y
COMUNICACION - DIRECCION
DE SERVICIOS
TECNOLOGICOS

La informacién contenida en el disco

: Manipulacion de la informacion Sustracion de informacion personal de
duro de los backups es muy valiosa ya . . . . S
. contenida en el disco duro de los contribuyentes, manipulacion de la
Proceso que contiene las bases de datos del . ) - .
: ) - . . backups en el lugar de custodia o informacién contenida para lucro
sistema financiero y demas copias que .
transporte al mismo. personal o de terceros

solicitan su resguardo .

GESTION APOYO DE
INFORMACION Y
COMUNICACION - DIRECCION
DE SERVICIOS
TECNOLOGICOS

Que por problemas de infraestructura

al interior de la Direccién de Servicios fisica, se desplome la parte superior el o .
. - Dafios del Data Center y perdida de las
tecnologicos, se encuentra el Data cual esta en alto riesgo por problemas )
) : . bases de datos del sistema de
Center, donde estan los servidores del de humedad, al igual que el sistema : L . _—
Infraestructura . ) . . . : ; informacién financiero del Municipio y

sistema financieros, se encuentra en electrico, ocasionando incendio, . . .
. ) - . . e : . interrupcion de las funciones de todas las
riesgo debido a la infraestructura fisica inundacion paralizando y ocasionando X .

) : : . estaciones de trabajo.
de la dependencia. perdida total de todo el funcionamiento

de lared y de los servidores.

Objetivo del Proceso:

Generar y suministrar la infraestructura tecnoldgica y sistemas de informacién eficientes a través de un administracidon adecuada de los procesos para generar en los usuarios un servicio
oportuno y de excelente calidad.

Disefiado por: Olga Yaneth Aragén Sanchez - Jefe de Control Interno de la Unidad Nacional para la Gestion del Riesgo de Desastres



MUNICIPIO DE CARTAGO
VALLE DEL CAUCA
NIT: 891.900.493.2

APLICATIVO PARA EL LEVANTAMIENTO DEL MAPA DE RIESGO POR PROCESO Y CORRUPCION

FASE

IDENTIFICACION DEL RIESGO

FECHA

30/09/2014

NOMBRE DEL PROCESO

OBJETIVO DEL PROCESO

APOYO DE INFORMACION Y COMUNICACION - DIRECCION DE SERVICIOS TECNQ

Generar y suministrar la infraestructura tecnoldgica y sistemas de informacion eficientes a través de un administracion adecuada de
los procesos para generar en los usuarios un servicio oportuno y de excelente calidad.

IDENTIFICACION DEL RIESGO

Seleciona una clasificacion y ubica tu riesgo dentro de una categoria

RIESGO POR PROCESO (RP) Y CORRUPCION (RC)

No. DEL RIESGO

RIESGO

CLASIFICACION

CAUSAS

DESCRIPCION CONSECUENCIAS POTENCIALES

Acceso indebido a la red de datos, la
informacion almacenada en los

. Falta de hardware y software especializado en

Interrupcion en la prestacion del servicios / Toma

Falta de hardware y software de decisiones erradas /Alteracion de la

electrico, ocasionando incendio,
inundacién paralizando y ocasionando
perdida total de todo el funcionamiento
de lared y de los servidores.

RP-1 servidores es suceptible de ser TECNOLOGICO seguridad perimetral, que evite accesos no - . informacion favoreciendo al interes particular y de
) o . especializado en seguridad : . -
accedida por hackers especializados autorizados a la red. terceros, sustracion de informacion personal de
para lucro personal o de terceros los contribuyentes.
. Los computadores no poseen elementos de
Cambio de partes nuevas por partes . : L
L seguridad que eviten el acceso y sustraccion . . . S . L
obsoletas,sustraccién de elementos del . Falta de sellos de seguridad para |Detrimento del patrimonio publico, interrupcion en
RP-2 S TECNOLOGICO de sus partes lo cual hace posible la . - - L
computador para comercializacién y Lo . el control de los equipos la continuidad en la prestacién de servicios.
. . comercializacion de las mismas para lucro
interes particular :
propio o de terceros..
Fugay mal manejo de la informacion. / Posibles
. . . . dafios a la imagen de la entidad frente a la
Manipulacion de la informacion de la Alterar las tablas de la base de datos donde se : : . . . g . - . A4
L . S : Indebido uso de la informacién  |ciudadania. / Mala manipulacion de la informacién/
RP-3 base de datos, sustracion de la OPERATIVO almacena la informacion financiera de la X : . . : . )
. e - o g confidencial de la Alcaldia Manipulacion de la informacion de la base de
informacion Administracion Municipal. . ' . o .
datos del sistema financiero para beneficio propio
o de terceros, detrimento publico.
Manipulacion de la informacion La informacién contenida en el disco duro de . L . L
. . . . Falta de una custodia segura en |Sustracion de informacién personal de
contenida en el disco duro de los los backups es muy valiosa ya que contiene las . ) . o . L
RP-4 . OPERATIVO . . : . |el resguardo de las copias del contribuyentes, manipulacién de la informacién
backups en el lugar de custodia o bases de datos del sistema financiero y demas | _. ! . .
. . - sistema financiero contenida para lucro personal o de terceros
transporte al mismo. copias que solicitan su resguardo ..
Que por problemas de infraestructura
fisica, se desplome la parte superior el . . . L -
. al interior de la Direccion de Servicios o .
cual esta en alto riesgo por problemas . Falta de un area adecuada para |Dafios del Data Center y perdida de las bases de
de humedad, al igual que el sistema Lglel e leeisy U G e R eI la seguridad del Data Center y la |datos del sistema de informacién financiero del
RP-5 - aliguai g ESTRATEGICO donde estan los servidores del sistema 9 y

financieros, se encuentra en riesgo debido a la
infraestructura fisica de la dependencia.

seguridad de los funcionarios de
la dependencia.

Municipio y interrupcion de las funciones de todas
las estaciones de trabajo.

0

0

Disefiado por: Olga Yaneth Aragén Sanchez - Jefe de Control Interno de la Unidad Nacional para la Gestion del Riesgo de Desastres
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FASE

CALIFICACION Y EVALUACION

FECHA

30/09/2014

MUNICIPIO DE CARTAGO

VALLE DEL CAUCA
NIT: 891.900.493.2
APLICATIVO PARA EL LEVANTAMIENTO DEL MAPA DE RIESGO POR PROCESO Y CORRUPCION

Generar y suministrar la infraestructura tecnoldgica y sistemas de informacion eficientes a través de un

electrico, ocasionando
incendio, inundacion
paralizando y ocasionando
perdida total de todo el
funcionamiento de la red y
de los servidores.

Riesgo

NOMBRE DEL PROCESO: INFORMACION Y COMUNICACION - DIRECCION DE SERVI OBJETIVO administracién adecuada de los procesos para generar en los usuarios un servicio oportuno y de excelente
calidad.
CALIFICACION TIPO IMPACTO EVALUACION MEDIDAS DE RESPUESTA
No. DEL RELACION DESCRIPCION DE LA MEDIDA
NOMBRE DEL RIESGO
RIESGO PROB(?_BSI)LIDAD IMPACTO (1-5) CATEGORIA SUBCATEGORIA R:TEIESFEB%L(lD-I]E_;O) ZONA RIESGO MEDIDA COSTO/ ANTES DE VALORACION DEL
BENEFICIO CONTROL
Acceso indebido a la red de
datos, la informacion
ElNEEEEGE S (e Investigaciones hardware y software especializado en
RP-1  |servidores es suceptible de 2 2 Operativo vestigaci 16 ZONA RIESGO BAJA Reducir el Riesgo are y P
. Disciplinarias seguridad
ser accedida por hackers
especializados para lucro
personal o de terceros
Cambio de partes nuevas
por partes Sellos de seguridad manejados por los
RP-2 obsoletas,sustraccion de 2 3 Operativo In_ve_stlgam_ones 24 ZONA RIESGO MODERADA Reducir el Riesgo funcionarios de goporte tecnologico,
elementos del computador Disciplinarias donde se garantize que solo seran
para comercializacion y abiertos por el personal autorizado.
interes particular
Manipulacién de la Acceso de informacioén restringido
RP-3 informacion dglla base de 3 3 Operativo In_ve_stlgam_ones 36 ZONA RIESGO ALTA Reducir el Riesgo segln Ia_gonfldenc_lalldad de la
datos, sustracion de la Disciplinarias informacién, manejado desde el
informacion servidor.
Manipulacion de la
informacion contenida en el Investigaciones backut de la informacién en los
RP-4 disco duro de los backups en 2 2 Operativo Disci I?narias 16 ZONA RIESGO BAJA Reducir el Riesgo servidores, custodia de los discos
el lugar de custodia o P duros que almacenen esta informacién
transporte al mismo.
Que por problemas de
infraestructura fisica, se
desplome la parte superior el
cual esta en alto riesgo por
problemas de humedad, al Adecuacion, reparacion de las
RP-5 igual que el sistema 5 5 Operativo Demandas 100 Compartir o Transferir el instalaciones en su totalidad, que

eviten riesgo del Data Center y del
personal.

Disefiado por: Olga Yaneth Aragén Sanchez - Jefe de Control Interno de la Unidad Nacional para la Gestién del Riesgo de Desastres

ZONA RIESGO EXTREMA

ZONA RIESGO ALTA

ZONA RIESGO MODERADA

ZONA RIESGO BAJA |




MUNICIPIO DE CARTAGO

VALLE DEL CAUCA
NIT: 891.900.493.2
APLICATIVO PARA EL LEVANTAMIENTO DEL MAPA DE RIESGO POR PROCESO Y CORRUPCION

FASE

NN AN Generar y suministrar la infraestructura tecnolégica y sistemas de informacion eficientes a través de un administracién adecuada de
NOMBRE DEL PROCESO: COMUNICACION - DIRECCION DE OBJETIVO y . 9 ) y .
los procesos para generar en los usuarios un servicio oportuno y de excelente calidad.

(ad =i »1VilallaYels i =fal NTalWaVallataYel

P Casi Cierta 5 1 O

R

0 PROCESO No. RIESGO IHIFACTE FIROEASILIDAD ZONA

Muy Probable 4 8 1 2 X) ()
B SESNIRR RP-1 2 2 ZONA RIESGO BAJA
A I'?\IFI’:%L%&CE: RP-2 3 2 ZONA RIESGO MODERADA
B Moderada 3 6 0 o RP-3 3 3 ZONA RIESGO ALTA
| eI RP-4 2 2 ZONA RIESGO BAJA
L " RP-5 5 5
Improbable 2 4 6 8 CION -

| DIRECCIO 8 g 8 0

D N DE 0
o= | 1|1 2| 3| 4|65

D

Insignificante Menor Moderado Mayor Catastrofico
CONSECUENCIA

_ZONA RIESGO EXTREMA

ZONA RIESGO ALTA
ZONA RIESGO MODERADA
ZONA RIESGO BAJA

Disefiado por: Olga Yaneth Aragon Sénchez - Jefe de Control Interno de la Unidad Nacional para la Gestion del Riesgo de Desastres




MUNICIPIO DE CARTAGO
VALLE DEL CAUCA
NIT: 891.900.493.2
APLICATIVO PARA EL LEVANTAMIENTO DEL MAPA DE RIESGO POR PROCESO y CORRUPCION

FASE | CONTROLES
FECHA | 30/09/2014
NOMBRE DEL PROCESO: GESTION APOYO DE INFORMACION Y COMUNICACION - OBJETIVO Generar y sumlnlstra_r la |nfraest_rgctura tecnolégica y sistemas Qe informacion eficientes a través de un administracion adecuada de los procesos para
DIRECCION DE SERVICIOS TECNOLOGICOS generar en los usuarios un servicio oportuno y de excelente calidad.
VALORACION DE CONTROLES
. HERRAMIENTAS PARA EJERCER EL CONTROL SEGUIMIENTO AL CONTROL
No. DEL NOMBRE DEL RIESGO . CALIFICACION DEL CONTROL DEL [CONTROL DEL
RIESGO DESCRIPCION (Control al Riesgo) CALIFICACION DEL ESTADO
MANUAL O HAY CONTROL RIESGO PROCESO
HERRAMIENTAS PROCEDIMIENTOS SON EFECTIVOS RESPONSABLES ES ADECUADO
Acceso indebido alared de  |Implementacion de mecanismos de . . . . .
datos, la informacién control de navegacion en internet a si Si Si Si Si 2 2 S0 2 22 o0
almacenada en los servidores |sitios potencialmente peligrosos.
RP-1 es suceptible de ser accedida 0 0 0 0 0 0 100
por hackers especializados
para lucro personal o de
terceros ® ® ® ® Y ©
Sellos de seguridad manejados por
los funcionarios de soporte
Cambio de partes nuevas por teclnologlco, l;J}on‘de se galramlze qule No Si Si Si Si 0 15 30 15 25 85
partes obsoletas,sustraccién so‘o ;ergn abiertos por el persona
RP-2  |de elementos del computador autonzado. 85
o 0 0 0 0 0 0
para comercializacion y ints
particular
0 0 0 0 0 0
Acceso de informacion restringido
segun la confidencialidad de la
. o S S S Si Si 15 15 30 15 25 100
.Manlpula.clon dela informacién, manejado desde el ' ' ' ' '
RP-3 informacién dglla base de servidor. 100
datos, sustracién de la
informacién © © © © 0 ©
0 0 0 0 0 0
backut de la informacién de los
servidores, custodia de los discos
: S S S Si Si 15 15 30 15 25 100
Manipulacion de la duros que almacenen esta ' ' ' ' '
informacion contenida en el informacion
RP-4 disco duro de los backups en 0 0 0 0 0 0 100
el lugar de custodia o
transporte al mismo. o o o o o o

Reparacion completa del piso de la
oficina superior el cual presenta un
dafio estructural que puede 96,25
ocasionar colapso del mismo hacia
la oficina de sistema, ya que de ahi
desprende el problema de humeda
y inundacién. Reparacion vigas, si si si si si 15 15 30 15 25 100
techo de la oficina de sistemas ya
que las continuas goteras y polvo es
constante, reemplazo de tablilla en
la pared que ocasiona polvo para
Que por problemas de los servidores,cambio de ventanas
infraestructura fisica, se y puertas ya que estas presentan
desplome la parte superior el |proma, humedad y inseguridad.

cual esta en alto riesgo por
problemas de humedad, al
RP-5 igual que el sistema electrico, . . . 100
ocasionando incendio, Up§ y sistema electrico blen_ _
inundacién paralizando y definido que asegure la connnul_dad
ocasionando perdida total de Qe los se_rwdores y que no oca~5|one ) ) ) ) )
todo el funcionamiento de la |merrupc:|qnes que puedan Qabnar el Si Si Si Si Si 15 15 30 15 25 100
red y de los servidores. bue_n fun0|onam|gnto tanto fisico y
logico de los servidores y puntos de
red de cada terminal de trabajo

0 0 0 0 0 0
0 0 0 0 0 0
0 0 0
0 0 0 0 0 0
0 0 0 0 0 0
0 0 0 0 0 0
0 0 0 0 0 0 0 0 0

Disefiado por: Olga Yaneth Aragon Sanchez - Jefe de Control Interno de la Unidad Nacional para la Gestion del Riesgo de Desastres

Si Probabilidad
No Impacto



MUNICIPIO DE CARTAGO

VALLE DEL CAUCA
NIT: 891.900.493.2

APLICATIVO PARA EL LEVANTAMIENTO DEL MAPA DE RIESGO POR PROCESO Y CORRUPCION

FASE

VALORACION DEL RIESGO

FECHA

30/09/2014

Generar y suministrar la infraestructura tecnoldgica y sistemas de informacion

NOMBRE DEL PROCESO: DE INFORMACION Y COMUNICACION - DIRECCION DE SERVICIO OBJETIVO eficientes a través de un administracién adecuada de los procesos para
generar en los usuarios un servicio oportuno y de excelente calidad.
CALIFICACION
No. DEL CONTROL PARA PUNTAJE
e NOMBRE DEL RIESGO | PROBABILIDAD (1- | IMPACTO EVALUACION DEL RIESGO TG CONTROLES HERRAMIENTA PUNTAJE PUNTAJE | CONTROL DEL
5) (1-5) SEGUIMIENTO FINAL PROCESO

Acceso indebido a la red de
datos, la informacion
B ECLED Bl Implementacién de mecanismos de control de navegacion en

RP-1  |es suceptible de ser accedida 2 2 ZONA RIESGO BAJA Probabilidad 'mp ” \ : 9 60 13 73

- internet a sitios potencialmente peligrosos.

por hackers especializados
para lucro personal o de
terceros
Cambio de partes nuevas por
partes obsoletas,sustraccion Sellos de seguridad manejados por los funcionarios de soporte

RP-2 de elementos del computador 2 3 ZONA RIESGO MODERADA Probabilidad tecnologico, donde se garantize que solo seran abiertos por el 0 40 40
para comercializacién y interes personal autorizado.
particular
Manipulacién de la

RP-3 informacién de_,la base de 3 3 ZONA RIESGO ALTA Probabilidad Ac_ceso de _|[1f0rmaC|c_Jn restringido segun la confidencialidad de 0 40 20
datos, sustracion de la la informacion, manejado desde el servidor.
informacién
Manipulacion de la 48
IEEE D E G backut de la informaciéon de los servidores, custodia de los

RP-4 disco duro de los backups en 2 2 ZONA RIESGO BAJA Probabilidad . . L 0 40 40

3 discos duros que almacenen esta informacion

el lugar de custodia o
transporte al mismo.
Que por problemas de Reparacion completa del piso de Ta oficina superior el cual
infraestructura fisica, se presenta un dafio estructural qgue puede ocasionar colapso del
desplome la parte superior el mismo hacia la oficina de sistema, ya que de ahi desprende el

RP-5 cual esta en alto riesgo por 5 5 Impacto problema de humeda y inundacion. Reparacion vigas, techo de 60 40 100

problemas de humedad, al
igual que el sistema electrico,
ocasionando incendin

la oficina de sistemas ya que las continuas goteras y polvo es
constante, reemplazo de tablilla en la pared que ocasiona polvo
nara los servidares cambhio de ventanas v nuertas va aue estas

Disefiado por: Olga Yaneth Aragdn Sanchez - Jefe de Control Interno de la Unidad Nacional para la Gestion del Riesgo de Desastres




MUNICIPIO DE CARTAGO
VALLE DEL CAUCA
y NIT: 891.900.493.2
APLICATIVO PARA EL LEVANTAMIENTO DEL MAPA DE RIESGO POR PROCESO Y CORRUPCION
FASE | SEGUIMIENTO Y MONITOREO
FECHA | 30/09/2014
NOMBRE DEL PROCESO: IOYO DE INFORMACION Y COMUNICACION - DIRECCION DE SERVICIOS TEQ OBJETIVO |Generar y suministrar la infraestructura tecnolégica y sistemas de informacin eficientes a través de un administracién adecuada de los procesos para generar en los usuarios un servicio oportuno y de excelente calidad.
SEGUIMIENTO TRIMESTRAL Y MONITOREO REPRESENTANTE DE LA ALTA SEGUIMIENTO TRIMESTRAL Y MONITOREO DE LA OFICINA DE
TRATAMIENTO DE LOS RIESGOS SEGUIMIENTO TRIMESTRAL Y MONITOREO LIDER DEL PROCESO DIRECCION CONTROL INTERNO
No. DEL PERFIL DEL MEDIDA DE DEFINICION DE LA FECHA DE FECHA DE RESPONSABLE CALIFICACION DEL DESCRIPCION DEL DESCRIPCION DEL
RIESGO NS ERSRIELRIE=ED RIESGO QRS MITIGACION ACCION INICIO TERMINACION IMPLEMENTACION Eehuiell=) CONTROL by ar ar & RI=SERIRE B 1= SIS by ar ar ) SEGUIMIENTO oy ar ol ) SEGUIMIENTO
Acceso indebido a la red
de datos, la informacién
i . Falta de hardware y
software especializado en hardware y software DAVID JULIAN . . . Configurar restricciones en el servidor
servidores es suceptible |Investigaciones Implementacion de mecanismos de control de navegacion Verificar restricciones en los
RP-1 seguridad perimetral, que  Reducir el Riesgo especializado en TABARES q L - . 73 Firewall para cada uno de los equipos
de ser accedida por Disciplinarias en internet a sitios potencialmente peligrosos. . servidores
hackers especializados evite accesos no seguridad DORONSORO de la Administracién Municipal.
para lucro personal o de autorizados a la red.
terceros
Cambio de partes nuevas LGS CRpUEEIES D Sellos de seguridad
poseen elementos de .
por partes S i p—— manejados por los
obsoletas,sustraccién de 9 g A funcionarios de soporte DAVID JULIAN Sellos de seguridad manejados por los funcionarios de . Verificar que los sellos de
acceso y de sus " ’ ) . . Verificar los sellos de los equipos de la
RP-2 elementos del AP ¥ Reducir el Riesgo tecnologico, donde se TABARES soporte tecnologico, donde se garantize que solo seran 40 . " seguridad no se encuentren en
Disciplinarias partes lo cual hace posible y y 3 Administracion Muncipal.
computador para - garantize que solo seran DORONSORO abiertos por el personal autorizado. mal estado
N . la comercializacion de las N
comercializacion y . abiertos por el personal
N mismas para lucro propio o X
interes particular autorizado.
de terceros..
Configurar permisos restringidos para
cada uno de los usuarios del dominio,
Manipulacion de la Alterar las tablas de la base Acceso de informacion dependlenqo de las carpgtas que Revisar que cada usuario que
Manipulac o de datos donde se restringido segdn la DAVID JULIAN X » . necesite para trabajar. d " d
informacién de la base  |Investigaciones P q q q 5 e Acceso de informacion seguln la tenga acceso al sistema de
RP-3 . A almacena la informacion Reducir el Riesgo confidencialidad de la TABARES A A 3 3 40 o
de datos, sustracién de |Disciplinarias 3 q A A de la informacién, manejado desde el servidor. informacién tenga los
. i financiera de la informacién, manejado DORONSORO .
la informacién P A . 3 permisos autorizados
Administracién Municipal. desde el servidor.
i . . Almacenar los discos duros en un lugar
i q La informacion contenida en - N, o
Manipulacion de la . . distinto a la direccién de servicios .
? . el disco duro de los backups backut de la informacién P . Revisar que los discos duros
informacion contenida en " ) tecnolégicos, en una caja fuerte de
. S es muy valiosa ya que en los servidores, DAVID JULIAN . . N . . se encuentren fuera de la
el disco duro de los Investigaciones . . . 5 ! backut de la informacién de los servidores, custodia de los seguridad. -
RP-4 RS contiene las bases de datos Reducir el Riesgo custodia de los discos TABARES 0 h . 40 oficina de sistemas y que
backups en el lugar de Disciplinarias ) ) discos duros que almacenen esta informacién .
A EIEE e del sistema financiero y duros que almacenen DORONSORO tenga la seguridad necesaria
e — P demas copias que solicitan esta informacion para su resguardo
: su resguardo ..
b d solicitar a la secretaria de
.Q;Je pc;r prlo e;p«'f\s s infraestructura, la adecuacion de la
;j" raTs rucl ura :'slca, e R 5 leta del piso de la ofici ior el | estructura fisica de la direccién de
e o e g s S e
P Servicios tecnologicos, se L Lo P! . . . qA p " P! UPS que garantice el suministro Estar informando de la
alto riesgo por problemas Adecuacion, reparacion del mismo hacia la oficina de sistema, ya que de ahi P . Lo
. encuentra el Data Center, . 3 . o eléctrico constante en el centro situacion critica que se
olpcdadaliovadere donde estan los servidores | Compartir o Transferir |48 188 instalaciones en su despicnc sl enaiceluedainupdacion administrativo municipal encuentra el personal y los
RP-5 el sistema electrico, Demandas N . P! totalidad, que eviten ALCALDIA MUNICIPAL |Reparacion vigas, techo de la oficina de sistemas ya que 100 pal. N P y
3 . " del sistema financieros, se |el Riesgo ) . equipos donde reposa el
ocasionando incendio, ) N riesgo del Data Center y las continuas goteras y polvo es constante, reemplazo de . ;
- . N encuentra en riesgo debido " N sistema de informacion, con el
inundacion paralizando y . L del personal. tablilla en la pared que ocasiona polvo para los. ) .
N ) a la infraestructura fisica de " 3 riesgo de la infraestructura
ocasionando perdida | y servidores,cambio de ventanas y puertas ya que estas
la dependencia. s r
total de todo el p 1 broma, y
funcionamiento de la red
y de los servidores.
0 0 #NIA 0 0
0 0 #NIA . 0 0
Diseffado por: Olga Yaneth Aragon Sanchez - Jefe de Control Intemo de la Unidad Nacional para la Gestion del Riesgo de Desastres




MUNICIPIO DE CARTAGO

VALLE DEL CAUCA
NIT: 891.900.493.2
APLICATIVO PARA EL LEVANTAMIENTO DEL MAPA DE RIESGO POR PROCESO Y CORRUPCION

FASE RIESGO INHERENTE
FECHA 30/09/2014

Generar y suministrar la infraestructura tecnoldgica y

GESTION APOYO DE INFORMACION Y COMUNICACION - sistemas de informacion eficientes a través de un

NOMBRE DEL PROCESO: DIRECCION DE SERVICIOS TECNOLOGICOS OBJETIVO admlnlstracpn adecuadg de los procesos para generar
en los usuarios un servicio oportuno y de excelente
calidad.

RIESGO INHERENTE PARTICIPACION DEL
No. DEL RIESGO EN EL PONDERACION PERFIL DEL RIESGO
RIESGO NOMBRE DEL RIESGO PROBABILIDAD | IMPACTO |PERFIL DEL RIESGO ZONA RIESGO PROCESO

Acceso indebido a la red de datos, la
informacién almacenada en los
RP-1 servidores es suceptible de ser 2 2 16 ZONA RIESGO BAJA 8% 1%
accedida por hackers especializados
para lucro personal o de terceros

Cambio de partes nuevas por partes
obsoletas,sustraccion de elementos del

RP-2 e 2 3 24 ZONA RIESGO MODERADA 13% 3%
computador para comercializacion y
interes particular
Manipulacion de la informacion de la

RP-3 base de datos, sustracion de la 3 3 36 ZONA RIESGO ALTA 19% 7%

informacion

Manipulacion de la informacion
RP-4 contenida en el disco duro de !os 5 > 16 ZONA RIESGO BAJA 8% 1%
backups en el lugar de custodia o

transporte al mismo.

Que por problemas de infraestructura
fisica, se desplome la parte superior el
cual esta en alto riesgo por problemas
de humedad, al igual que el sistema

RP-5 . . . . 5 5 100 52% 52%
electrico, ocasionando incendio,
inundacién paralizando y ocasionando
perdida total de todo el funcionamiento
de lared y de los servidores.
TOTAL 192 100% 65%

Disefiado por: Olga Yaneth Aragon Sanchez - Jefe de Control Interno de la Unidad Nacional para la Gestién del Riesgo de Desastres




MUNICIPIO DE CARTAGO

VALLE DEL CAUCA
NIT: 891.900.493.2
APLICATIVO PARA EL LEVANTAMIENTO DEL MAPA DE RIESGO POR PROCESO

FASE RIESGO RESIDUAL CONSOLIDADO OBJETIVO
FECHA 30/09/2014

Generar y suministrar la infraestructura tecnolégica y sistemas
de informacion eficientes a través de un administracion
NOMBRE DEL PROCESO: adecuada de los procesos para generar en los usuarios un
servicio oportuno y de excelente calidad.

PERFIL DEL RIESGO RESIDUAL CONSOLIDADO

PERFIL RIESGO RIESGO
INHERENTE CONTROL DEL PROCESO CONTROLADO RIESGO RESIDUAL
65% 96,25 62% 2%

Disefiado por: Olga Yaneth Aragén Sanchez - Jefe de Control Interno de la Unidad Nacional para la Gestion del Riesgo de Desastres

Control Interno: La disminucion de la probabilidad e impacto dependera del cumplimiento de uno de los dos factores mencionados a
continuacion

1. Cuando el riesgo residual sea =< a 25

2. Cuando de acuerdo al criterio de la coordinacion de Control Interno, basados en datos historicos se determine que la
ponderacion inicial no refleja la realidad del riesgo en el proceso



FASE

VALIDACION DEL RIESGO

FECHA

30/09/2014

MUNICIPIO DE CARTAGO

VALLE DEL CAUCA
NIT: 891.900.493.2
APLICATIVO PARA EL LEVANTAMIENTO DEL MAPA DE RIESGO POR PROCESO Y CORRUPCION

NOMBRE DEL PROCESO: TION APOYO DE INFORMACION Y COMUNICACION - DIRECCION DE SERVICIOS TECNOLOG]H, OBJETIVO Generar y suministrar la infraestructura tecnolégica y sistemas de informacion eficientes a través de un administracién adecuada de los procesos para generar en los usuarios un servicio oportuno y de excelente calidad.
SEGUIMIENTO Y CONTROL
FESS2 CALECCOR RO CALIREACIOR NUEVA EVALUACION OPCIONES MANEJO ACCIONES ENCARGADO DE DAR INDICADOR
No. DEL RIESGO NOMBRE DEL RIESGO PROBABILIDAD IMPACTO EVALUACION RIESGO CONTROLES REDUCE PROBABILIDAD IMPACTO PERFIL DEL RIESGO RESPUESTA
Acceso indebido a la red
de datos, la informacién
almacenada en los Implementacién de mecanismos de control de . .
RP-1 servidores es suceptible de 2 2 ZONA RIESGO BAJA navegacion en internet a sitios potencialmente Probabilidad 2 2 16 ZONA RIESGO BAJA Reducir el Riesgo hardwlanle y software . DAVID JULIAN TABARES # de recepciones en el servidor
" N especializado en seguridad [ DORONSORO firewall
ser accedida por hackers peligrosos.
especializados para lucro
personal o de terceros
Cambio de partes nuevas Sellos_ de seguridad
. . manejados por los
por partes Sellos de seguridad manejados por los funcionarios de soporte
RP-2 obsoletas,sustraccion de P 3 ZONA RIESGO MODERADA funmonjanos de soporte tecnploglco, donde se Probabilidad P 3 2 ZONA RIESGO MODERADA Reducir el Riesgo tecnalogico, donde se DAVID JULIAN TABARES |# de equipos conle?ellos dlelsegundad
elementos del computador garantize que solo seran abiertos por el arantize gue solo seran DORONSORO en la Administraciéon Municipal
para comercializacion y personal autorizado.. . gar q
H N abiertos por el personal
interes particular .
autorizado.
. L Acceso de informacién
Manipulacion de la Acceso de informacion restringido segin la restringido segln la
RP-3 informacicn de |a base de 3 3 ZONARIESGO ALTA |confidencialidad de la informacién, manejado Probabilidad 3 3 36 ZONA RIESGO ALTA Reducir el Riesgo confidencialidad de la DAVID JULIAN TABARES ., je usuarios en el dominio
datos, sustracion de la N N ” N DORONSORO
. - desde el servidor.. . informacién, manejado
informacion .
desde el servidor.
DacKUT ae 1a nTormacion en
informacion contenida en el backut de la informacion de los servidores, los servidores, custodia de DAVID JULIAN TABARES # de copias de la base de datos del
RP-4 disco duro de los backups 2 2 ZONA RIESGO BAJA custodia de los discos duros que almacenen Probabilidad 2 2 16 ZONA RIESGO BAJA Reducir el Riesgo los discos duros que DORONSORO sistema de informacién, lugar de
en el lugar de custodia o esta informacion almacenen esta custodia de las copias
traneanarta al micma infarmanidAn
Que por problemas de
infraestructura fisica, se Reparacion completa del piso de la oficina
desplome la parte superior superior el cual presenta un dafio estructural
el cual esta en alto riesgo que puede ocasionar colapso del mismo hacia
por problemas de la oficina de sistema, ya que de ahi desprende Adecuacion, reparacion de
humedad, al igual que el el problema de humeda y inundacion. las instalaciones en su . .
RP-5 sistema electrico, 5 5 ZONA RIESGO EXTREMA  |Reparacion vigas, techo de la oficina de Impacto 5 5 100 Compartir o Transferir el Riesgo | totalidad, que eviten riesgo [ \PVINISTRACION # de adecuaciones y reparaciones
5 . . . . MUNICIPAL realizadas
ocasionando incendio, sistemas ya que las continuas goteras y polvo del Data Center y del
inundacion paralizando y es constante, reemplazo de tablilla en la pared personal.
ocasionando perdida total que ocasiona polvo para los servidores,cambio
de todo el funcionamiento de ventanas y puertas ya que estas presentan
de lared y de los broma, humedad y inseguridad.
servidores.
0 0 0 0 0
0 0 0 0 0

Disefiado por: Olga Yaneth Aragén Sanchez - Jefe de Control Interno de la Unidad Nacional para la Gestion del Riesgo de Desastres




MUNICIPIO DE CARTAGO

VALLE DEL CAUCA
NIT: 891.900.493.2
APLICATIVO PARA EL LEVANTAMIENTO DEL MAPA DE RIESGO POR PROCESO Y CORRUPCION

FASE GRAFICA DESPUES DEL CONTROL |
FECHA 30/09/2014

OLOTIVINATUTU UL

NOMBRE DEL PROCESO: INFORMACION Y COMUNICACION - | OBJETIVO

NDIDCCCINN DNE QCD\/ICING

Generar y suministrar la infraestructura tecnoldgica y sistemas de informacion eficientes a través de un administracion adecuada de los procesos para generar
en los usuarios un servicio oportuno y de excelente calidad.

w112 | 3| 4|5

Insignificante Menor Moderado Mayor Catastrofico _ZONA RIESGO EXTREMA
ZONA RIESGO ALTA

R ZONA RIESGO MODERADA

ZONA RIESGO BAJA

P Casi Cierta 5 10 PROCESO No. RIESGO IMPACTO(X) | PROBABILIDAD (Y) ZONA

R GESTIUN RP-1 2 2 ZONA RIESGO BAJA

0 INﬁggIﬂiglgN RP-2 3 2 ZONA RIESGO MODERADA

. Muy Probable 4 8 v RP-3 3 3 ZONA RIESGO ALTA

. COMUNICACIO Ei-g é 2 ZONA RIESGO BAJA

B N 3 6 9 N - DIRECCION ' _
DE SERVICIOS 0 0 0 0

| TECNOL OGICO 0 0 0 0

II Improbable 2 4 6 8

D

A

D

Disefiado por: Olga Yaneth Aragdn Sanchez - Jefe de Control Interno de la Unidad Nacional para la Gestion del Riesgo de Desastres




